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0.253.200.2024 Zatgcznik nr 1 do Umowy

OPIS PRZEDMIOTU ZAMOWIENIA
dla strony projektu ,,1101 Kompetencji Cyfrowych”

Przedmiot zamoéwienia:

Przedmiotem zaméwienia jest opracowanie, wykonanie, wdrozenie oraz
utrzymanie strony internetowej projektu ,,1101 Kompetencji Cyfrowych”.

1.1 Cel strony internetowej

Celem strony internetowej jest dostarczenie szczegétowych informacji na temat
projektu ,1101 Kompetencji Cyfrowych”, umozliwienie uzytkownikom ztozenia
wniosku o przystgpienie do programu szkoleniowego oraz udostepnienie wszelkich
niezbednych dokumentow, statystyk i harmonogramoéw zwigzanych z projektem.

1.2 Zakres ustug

Wykonawca bedzie odpowiedzialny za projektowanie, wdrozenie oraz utrzymanie
strony internetowej projektu ,1101 Kompetencji Cyfrowych”. Zakres ustug
obejmuje, lecz nie ogranicza sie do:

a) Projektowanie graficzne strony, zgodnie z oczekiwaniami zamawiajgcego
i makietg strony internetowej stanowigca zatgcznik nr 2 do Umowy oraz potrzebami
uzytkownikow. Dopuszcza sie réwniez przyjecie zmian w projekcie/makiecie strony
internetowej zaproponowanych przez Wykonawce.

b) Wykonawca bedzie odpowiedzialny za dodanie tresci na stronie, ktére
dostarczy drogg mailowg/elektroniczng Zamawiajgcy. Tresci zostang dostarczone
po podpisaniu Umowy w przeciggu 2 tygodni roboczych.

c) Wdrozenie strony internetowej w oparciu o nowoczesne technologie
i standardy, zapewniajgce responsywnosc¢, szybkos¢ dziatania (w tym
optymalizacje kodu strony, minimalizowanie pluginéw, zmniejszanie plikow css,js,
wprowadzenie mechanizméw cache’owania, odpowiedniego zmniejszania zdjec,
tworzenia ich miniaturek, itp) i zgodnos¢ z przeglagdarkami.

d) Utworzenie systemu zarzgdzania trescig (CMS), umozliwiajgcego tatwe
dodawanie, edycje i usuwanie tresci przez administratoréw strony.
Administratorami strony bedg w trakcie realizacji ustugi bedg takze pracownicy
Zamawiajgcego.

e) Integracja strony z formularzem zgtoszeniowym dla uzytkownikéw chcacych
przystgpi¢ do programu szkoleniowego.

f) Zapewnienie bezpieczenstwa strony, uwzglednienie ochrony danych

osobowych w fazie projektowania oraz domys$inej ochrony danych wynikajgcych z
0ogolnego rozporzgdzenia o ochronie danych osobowych nr 679/2016 z dnia 27
kwietnia 2016 r. (privacy by design i privacy by default) oraz dostepnosci (WCAG
2.1 na poziomie AA, Ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych wraz z pdzniejszymi
zmianami”



9) Utrzymanie strony do 31.12.2027 wraz zapewnieniem godzin serwisowych
w liczbie 150 godzin.

h) Szkolenie administratoréw strony oraz zapewnienie wsparcia technicznego.
Wymagania techniczne i funkcjonalne. Szkolenie ma dotyczy¢ wprowadzania
danych do serwisu przez uzytkownikéw z rolg administratora. Szkolenie ma trwac
nie mniej niz 4 godziny i ma byC przeprowadzone online lub w siedzibie
Zamawiajgcego.

i) Ujawnione w trakcie dziatania strony btedy bezpieczenstwa nie wliczane sg
do prac serwisowych i muszg zosta¢ naprawione bez dodatkowych optat oraz
niezwtocznie po oficjalnym zgtoszeniu przez Zamawiajgcego.

2.1. Technologiei standardy

a) Strona internetowa powinna by¢ oparta na nowoczesnych technologiach,
takich jak HTML5, CSS3 oraz JavaScript.

b) Strona powinna by¢ responsywna, dostosowujgca sie do réznych urzgdzen
(komputery, tablety, telefony).

c) Strona powinna by¢ zgodna z przeglgdarkami takimi jak Chrome, Firefox
i Edge w ich aktualnych wersjach.

d) Strona powinna spetnia¢ wymagania dostepnosci WCAG 2.1 poziom AA

(lub nowszych), Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotow publicznych wraz z pdzniejszymi
zmianami, aby byta dostepna dla oséb z niepetnosprawnosciami. Wymagany jest
raport potwierdzajgcy zgodnos$¢ spetnienia powyzszych wymagan, np. audyt
dostepnosci zrealizowany przez Fundacje Widzialni (widzialni.eu).

e) Strona powinna by¢ zoptymalizowana pod kgtem szybkosci tadowania
i wydajnosci.
f) Bezpieczenstwo strony i danych uzytkownikow powinno by¢é zapewnione

poprzez stosowanie odpowiednich zabezpieczen, takich jak SSL, zabezpieczenia
przed atakami XSS, CSRF oraz SQL Injection.

9) Strona powinna posiadac 2 poziom ASVS.

h) Wykonawca powinien przeprowadzi¢ analize Ryzyka DPIA lub rozszerzong
analize ryzyka.

i) Dostawca przedstawi wyniki zrealizowanych testéw wewnetrznych
Swiadczacych o braku zidentyfikowanych podatnosci Portalu zgodnie z przyjetym
wymaganiem zastosowania OWASP ASVS na Poziomie 2.

)] Strona musi spetniac wymagania organizacji OWASP, ktérej celem jest
tworzenie wytycznych bezpieczenstwa przyjetych na Swiecie, jako norme oceny
bezpieczenstwa i strategii ochrony aplikaciji.

k) Strona musi by¢ odporna miedzy innymi na zagrozenia, ktére zostaty
wymienione w aktualnym dokumencie OWASP TOP TEN, ktory jest powszechnie
dostepny w sieci Internet. Dostawca przedstawi wyniki zrealizowanych testow
wewnetrznych swiadczgcych o braku zidentyfikowanych podatnosci Strony,
wymienionych w dokumencie OWASP TOP TEN.

) Raz na pét roku wykonawca przeprowadza testowanie OWASP Top Ten.
m) Strona musi by¢é zgodna z obowigzujgcymi przepisami prawa,
a w szczegolnosci z Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych



wymagan dla systeméw teleinformatycznych.
n) Strona musi spetnia¢ Pryncypia Architektury Informacyjnej Panstwa: (1) 1.
Pomocniczos¢ i proporcjonalnos¢, (2) Otwartosé, (3) Przejrzystose, (5)
Neutralnos$¢ technologiczna i przystosowalno$¢ i mozliwos¢ przenoszenia danych,
(6) Zorientowanie na potrzeby uzytkownika, (7) Wiaczenie i dostepnosé, (8)
Bezpieczenstwo i prywatno$¢, (10) Uproszczenia administracyjne, (11) Ochrona
informacji, (12) Skutecznos¢, wydajnos¢ i optymalnosé. Warunki spetnienia
pryncypioéw zostaty przedstawione w zatgczniku do Opisu Przedmiotu Zamdwienia.

2.2.  Funkcjonalnosci strony

a) System zarzgdzania trescig (CMS), umozliwiajgcy tatwe dodawanie, edycje
i usuwanie tresci przez administratoréw strony. Strona powinna umozliwia¢ prosta
edycje zdje¢ (dodawanie, przycinanie, usuwanie, zmiane rozmiaru z zachowaniem
oryginatu), ktére nie bedg wptywaty znaczgco na jej wydajnoscé.

b) Formularz zgtoszeniowy dla uzytkownikbw chcacych przystgpic
do programu szkoleniowego, zabezpieczony przed spamem i automatycznymi
zgtoszeniami.

c) Sekcja aktualnosci, informujgca o biezgcych sprawach dotyczgcych
projektu, statystykach, harmonogramie oraz innych dokumentach, ktore
uzytkownik bedzie mégt pobrac.

d) Integracja z mediami spotecznosciowymi, umozliwiajgca udostepnianie
tresci na popularnych platformach takich jak Facebook, Instagram itp.

e) Modut administracyjny, pozwalajgcy na zarzgdzanie uzytkownikami, ich
zgtoszeniami.

f) Statystyki i analityka strony, dostarczajgce informacji na temat ruchu
na stronie, zrodet odwiedzin, zachowan uzytkownikow, generowanie list itp.)

9) Przygotowany szablon do umieszczenia na stronie przy formularzu

rejestracji klauzuli zgody i klauzuli informacyjnej zgodnych z wymogami
okreslonymi dla ww. klauzul w art. 7 i art. 13 lub 14 ogdlnego rozporzadzenia
o ochronie danych osobowych nr 679/2016 z dnia 27 kwietnia 2016 r.

h) Przygotowana informacja o wymaganych plikach cookies wraz
z mozliwoscig zaznaczenia plikbw cookies dodatkowych w tym analitycznych
i innych wraz z odestaniem do polityki prywatnosci i regulaminu strony.

i) Portal ma by¢ wyskalowany do wydajnos$ci obstugujgcych co najmniej 300
uzytkownikow jednoczes$nie.



2.3. Dostarczona przez Wykonawce strona speinia¢é bedzie nastepujace
wymagania:

1) Zgodna bedzie ze standardem W3C (walidator https://validator.w3.org), w tym
posiadac bedzie poprawng hierarchie nagtowkow, oraz ze standardem WCAG 2.1
na poziomie minimum AA w tym miedzy innymi posiada¢ bedzie mozliwos¢
powigekszania wielkosci czcionek;

2) Bedzie kompatybilna z czytnikami ekranowymi wbudowanymi w system
operacyjny (miedzy innymi: Narrator, VoiceOver, TalkBack) oraz czytnikiem NVDA;

3) Powinna automatycznie dostosowywac sie do rozdzielnosci urzadzenia
(responsywnosc¢ strony);

4) Technologia wykonania strony internetowej musi pozwalaé na jej rozbudowe,
usuwanie czy tworzenie w przysztosci dodatkowych modutéw;

5) Strona musi spetniac wymogi bezpieczenstwa uniemozliwiajgc ingerencje
w jej tre$¢ osbdb nieupowaznionych;

6) Obstuga przegladarek:

a. serwis ma by¢ poprawnie i jednakowo wyswietlany przez najpopularniejsze
przegladarki internetowe: m.in. Chrome, Firefox, Edge, Opera — aktualne wersje.

b. w przypadku uzytkownikéw korzystajgcych ze starszych przeglgdarek na
stronie powinien wyswietli¢ sie komunikat o sposobie poprawnego wyswietlania
portalu oraz wersji przeglgdarek, do ktoérych strona internetowa jest
zoptymalizowana.

7) Strona internetowa musi umozliwia¢ prawidtowe dziatanie dla uzytkownikéw
urzgdzen mobilnych opartych na platformach:

a. i0S od wersji 12.0,

b. Android Pie.

2.4. Zamawiajacy zapewnia w ramach swojej infrastruktury:

1) Srodowisko oparte o Apache 2.4, PHP 8, oraz silnik bazodanowy MySQL 8
(MariaDB 10) lub Postgresql 12;

2) przestrzen dyskowg o pojemnosci 20 GB.

3) Zamawiajgcy zapewni Wykonawcy, lub podmiotu wskazanego przez
Ustugobiorce, dostep do zasobdw teleinformatycznych Wojewddztwa Warminsko-
Mazurskiego poprzez panel hostingowy oraz protokoét ftp.

4) Dostep do infrastruktury teleinformatycznej Wojewddztwa Warminsko-
Mazurskiego mozliwy bedzie jedynie poprzez ustuge szyfrujgcg VPN.

5) Dane dostepowe, o ktérych mowa powyzej, zostang dostarczone bez zbednej
zwtoki po podpisaniu niniejszej umowy oraz dostarczeniu do Ustugodawcy
wypetnionego  dokumentu  Polityki Bezpieczenstwa Teleinformatycznego
obowigzujgcej u Ustugodawcy.

6) Dostep do ustugi VPN, bedzie kazdorazowo otwierany w ramach, tzw.
»okienka serwisowego” na kazdorazowe wezwanie Wykonawcy wystane na adres
mailowy sekretariat@wmcnt.pl. Wezwanie powinno zawiera¢ minimum informacje
o czasie trwania ,okienka serwisowego”’ oraz przewidywalnym zakresie
realizowanych prac i musi by¢ wystane co najmniej na 1 dzien roboczy przed
wskazanym okresem.

Strona docelowo ma dziata¢ pod adresem https://1101.warmia.mazury.pl



https://validator.w3.org/
mailto:sekretariat@wmcnt.pl
https://1101.warmia.mazury.pl/

2.5 Przyktadowe zaktadki na stronie

1. Strona Gléwna
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Menu poziome/rozwijane (w tym sticky menu). Tak samo na kazdej podstronie.
Po najechaniu myszkg na konkretng pozycje, pokazuje sie menu o podstronach
(prowadzgce w konkretne miejsce na podstronie lub do konkretnej podstrony).

O projekcie (Cel projektu/Dla kogo?/Korzysci z udziatu/Opis projektu (opis modutéw
i szkolen)/Rezultaty projektu/Biuro projektu/Kalendarz szkolen, konferenciji i innych
inicjatyw realizowanych w ramach projektu/Informacja o koszcie projektu w tym
kwocie dofinansowania (koszty ogétem projektu, koszty kwalifikowalne,
dofinansowanie)/Regulamin uczestnictwa w projekcie (wraz z wzorem
umowy)/Aktualnosci. Po kazdym roku — pojawi sie podstrona ,| rok projektu/ll rok
projektu/lll rok projektu — gdzie zostanie wstawione podsumowanie dziatan/wyniki

itp.

Szkolenia (tutaj pod sciezkami szkoleniowymi bedg wypisane konkretne szkolenia
kierujgce na podstrone o konkretnym szkoleniu)

Wsparcie w rekrutacji (Jak wzig¢ udziat w Projekcie?/Terminy zgtoszen/ Rekrutacja/
Mentorzy projektu/Q&A

Logotypy
Wysuwane menu boczne (telefon, mail, social media)

Wstepne informacje o projekcie (w tym zdjecie lub i grafika)

Przesuwna lista aktualnych szkolenh/slider/karuzela. Kazdy kafel prowadzi
do podstrony z danym szkoleniem.

Przyciski CTA

O Projekcie

Szczegotowy opis projektu (w tym zdjecie lub i grafika).

Kto moze sie zgtosic.

Aktualnosci — zawsze wida¢ najnowszy wpis (sekcja prowadzgca do podstrony
aktualnosci)

Przyciski CTA

Ewentualnie ogdlnodostepne pliki do pobrania (np.PDF)

3. Szkolenia

Przesuwne listy aktualnych szkolen/slider/karuzela. Kazdy kafel prowadzi
do podstrony z danym szkoleniem. Bedzie prowadzony licznik zgtoszen.
W przypadku wykorzystania liczby miejsc, ikonka dot. szkolenia bedzie
wyszarzona, a uczestnik otrzyma informacje o wpisie na liste rezerwowa.
Przyciski CTA

4. Zapisz sie na szkolenie

Formularz rejestracyjny uwzgledniajgcy mozliwo$¢ zatwierdzenia wyrazenia zgody
na przetwarzanie danych osobowych i zapoznanie sie z klauzulg informacyjng
Captchat (dopasowany do potrzeb strony/spetniajgcy swojg funkcje)



Formularz rejestracyjny umozliwia automatyczne uzupetnianie wzoru umowy
0 uczestnictwo w projekcie. Dodatkowo, baza uczestnikbw powinna pozwoli¢
Administratorowi na monitoring m.in. pod wzgledem wybranych modutéw i tematéw
szkolen, terminow szkolen, czy tworzenie baz mailingowych pod te atrybuty.
Formularz zgtoszeniowy bedzie zawierat pola tj. w zatgczniku nr 2 do OPZ. Dane
z formularza przeniosg sie do dokumentow tj. formularza zgtoszeniowego,
oswiadczenia, umowy, zaswiadczenia pracodawcy.

5. Profil Administratora
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Zarzgdzanie uzytkownikami (zgtoszeniami). W tym mozliwo$s¢ recznego
zaznaczania zwrotu dokumentow u kazdego uczestnika.

Monitorowanie aktywnosci na stronie

Generowanie raportow/statystyk z mozliwoscia wybierania, ktore dane
wygenerowac z danych uczestnika.

Mozliwos¢ wyciggania/generowania tabel z uczestnikami na poszczegdlnych
Sciezkach szkoleniowych/z danymi uczestnikow

Mozliwo$¢ pobrania kompletu ostatecznych dokumentéw wygenerowanych przez
uczestnika.

Wsparcie w rekrutacji

Jak wzig¢ udziat w projekcie? (infografika)

Przyciski CTA

Pole terminy zgtoszen

Pole rekrutacja

Kontakt do oséb zajmujgcych sie projektem/w tym jpg

Sekcja rozwijana Q&A

Kontakt

Dane kontaktowe do os6b zarzgdzajgcych projektem.

Polityka Prywatnosci

Informacje o przetwarzaniu danych osobowych.

Polityka Cookies

Informacje o plikach cookies.

12. Podstrona o konkretnym szkoleniu

Licznik do kazdego konkretnego szkolenia (aktualna liczba dni do startu szkolenia
i aktualna ilos¢ miejsc)

Wstepne informacje o projekcie/trenerze (w tym zdjecie lub i grafika)
Program szkolenia (infografika)

Przyciski CTA

Rozwijana sekcja Q&A



