C n -I- Zatgcznik nr 1

Warminsko-Mazurskie Centrum Nowych Technologii

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest ustuga wdrozenia systemu Zimbra Collaboration Network Edition

dla Warminsko-Mazurskiego Centrum Nowych Technologii w ramach posiadanych przez

Zamawiajgcego licencji systemu poczty Zimbra w wersji Network Edition.

O zamoéwienie mogg ubiega¢ sie wykonawcy, ktérych wiedza i do$wiadczenie pozwoli na

prawidtowe wykonanie zamowienia.

Wymagania obejmuja:

Minimum trzy potwierdzone realizacje prac technicznych dla systemu Zimbra 9 Network
Edition dla $srodowiska z minimum 200 kont;

Wdrozenie bedzie przeprowadzone przez osobe posiadajacg certyfikat ukonczenia kursu
administracyjnego systemem Zimbra wydany przez producenta oprogramowania;

Status partnerski producenta systemu Zimbra;

Przedmiot zamodwienia obejmuje:

Uruchomienie instancji systemu Zimbra, w ramach ktérej nastgpi:

1)
2)

3)

4)

przeprowadzenie analizy przedwdrozeniowej,
przygotowanie niezbednej infrastruktury systemu na podstawie przeprowadzonej analizy,
zainstalowanie oraz przeprowadzenie konfiguracji, parametryzacji w celu zapewnienia
poprawnego dziatania systemu Zimbra oraz jego bezpiecznej eksploatacji w srodowisku
wirtualnym udostepnionym przez Zamawiajgcego, w szczegdlnosci:

a) zainstalowanie Srodowiska sktadajgcego sie z co najmniej 1 serwera,

b) skonfigurowanie zabezpieczenia antyspamowego/antyphisingowe SPF, DKIM,
DMARC,

c) wdrozenie systemu zabezpieczenia typu fail2ban,

d) integracji z systemem FortiMail - réwniez dla ruchu lokalnego,

e) instalacja certyfikatu SSL.
skonfigurowanie i uruchomienie system Zimbra z uwzglednieniem mechanizmu kopii
bezpieczenstwa dla $rodowiska oraz kont pocztowych,
przeprowadzenie testéw Systemu w zakresie dostepnos$ci ustug, poprawnosci
odzyskiwania danych z kopii bezpieczenstwa, oraz przeprowadzenie podstawowych

testow OWASP, tzw. OWASP Top 10,
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5) przygotowanie i dostarczenie dokumentacji technicznej (powykonawczej) uwzgledniajace;j
opis architektury i zastosowanych zabezpieczen,
6) zainstalowanie oraz aktywowanie, posiadanych przez zamawiajgcego licencji systemu

Zimbra.
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