Zalacznik nr. 1

Szczegolowy opis przedmiotu zamowienia

Przedmiotem zamowienia jest dostawa systemu do zarzadzania urzadzeniami mobilnymi - MDM
(zwanego dalej Systemem MDM) wraz z wdrozeniem, wsparciem technicznym producenta i
warsztatami powdrozZeniowymi.

1. Przedmiot zamowienia

1.

Dostawa, uruchomienie i wdrozenie systemu do zarzadzania urzagdzeniami mobilnymi
MDM (Mobile Device Management), zwanego dalej Systemem MDM, w
infrastrukturze Zamawiajgcego dla minimum 280 urzadzen;

Dostarczenie wszystkich niezb¢dnych licencji na oprogramowanie (réwniez firm
trzecich — jesli sa niezbedne do prawidlowego funkcjonowania systemu MDM)
wymaganych do uruchomienia i wdrozenia Systemu MDM zgodnie z wymogami
Zamawiajacego;

Przygotowanie dokumentacji powykonawczej wdrozonego Systemu MDM,;
Przeprowadzenie warsztatow powdrozeniowych dla nie wigcej niz 5 0sob wskazanych
przez Zamawiajacego w zakresie obstugi, konfiguracji oraz administrowania Systemem
MDM;

Dostarczenie bezterminowych licencji na dotaczenie co najmniej 280 urzadzen
mobilnych do Systemu MDM. Licencje nie mogg by¢ przypisane do konkretnego
urzadzenia mobilnego lub uzytkownika;

Licencje musza by¢ nowe, nie uzywany;

Swiadczenie ustugi serwisu gwarancyjnego wraz ze wsparciem technicznym dla
Systemu MDM przez okres 12 miesigcy;

2. Wdrozenie systemu musi obja¢ co najmniej:
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Dostarczenie wstepnego projektu dla zamawiajacego (na 5 dni roboczych przed
przystapieniem do instalacji i konfiguracji) — obejmujacego co najmnie;j:
o [los¢ 1 parametry wirtualnych maszyn potrzebnych dla sprawnego dziatania
systemu dla wskazanej ilo$ci zarzadzanych urzadzen;
e Wszystkie niezbgdne informacje odnosnie wymagan sieciowych dla Systemu.
Opis konfiguracji sieciowej opartej na ruchu przychodzacym/wychodzgcym na
poszczegblnych portach;

Instalacje 1 konfiguracje systemu we wskazanym srodowisku;

Integracje produktu ze srodowiskiem LDAP/Active Directory zamawiajacego;
Stworzenie pierwszego sklepu dla urzadzen Android, i0S/iPadOS(obejmujacego
zamknigty katalog aplikacji: Microsoft Word, Microsoft Excel, Microsoft Powerpoint,
Outlook, Microsoft Teams, Zoom);

Integracje produktu z systemem Apple Business Manager oraz Android Enterprise;



3. Zakres warsztatow powinien obja¢ co najmniej:

.

No ok~ w

Omowienie funkcji wdrazanego Systemu;

Tworzenie  wlasnych sklepow z aplikacjami dla systemow  Android,
10S/ipadOS/Windows;

Tworzenie polityk dla urzadzen Android/IOS/ipadOS;

Zdalne wsparcie dla uzytkownikéw Android/IOS/ipadOS;

Czas trwania warsztatow: co najmniej 30 godzin, podzielonych na min. 4 spotkania;
Zajecia muszg by¢ przeprowadzone w jezyku polskim;

Warsztaty musza si¢ odby¢ w formie wideokonferencji w dni robocze w godzinach 9.00
—14.00;

Uczestnikom zapewnione zostang materialy dydaktyczne w formie elektronicznej w
jezyku polskim;

Uczestnicy dostang imienne certyfikaty potwierdzajace uczestnictwo w warsztatach;

4. Wymagania odnoS$nie architektury
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System powinien zosta¢ dostarczony w formie maszyny wirtualnej, dla srodowiska on-
premise, zgodnej ze $rodowiskiem wirtualizacyjnym zamawiajacego - VMware
vSphere (lub zainstalowany na stworzonych w tym celu maszynach wirtualnych
zamawiajacego (zgodnie z projektem stworzonym w punkcie 2.1);

Zamawiajacy wyklucza dostarczenie Systemu MDM w formie ustugi chmurowej oraz
osobnego urzadzenia;

Konsola Systemu MDM musi by¢ dostepna z poziomu przegladarki;

Konsola Systemu MDM musi by¢ dostepna w jezyku polskim;

Konsola Systemu MDM musi by¢ dostepna w jasny i ciemnym motywie
kolorystycznym;

Konsola Systemu MDM musi oferowa¢ mozliwo$¢ wymuszenia pojedynczej sesji
logowania na koncie administratora;

Konsola Systemu MDM musi rejestrowac udane i nieudane proby logowania na koncie
administratora;

Rozwigzanie MDM musi oferowa¢ obstuge zmiennych globalnych stuzacych do
parametryzacji i personalizacji konfiguracji zarzadzanej kierowanej w urzadzen;
Rozwigzanie MDM musi oferowaé¢ obstluge zmiennych globalnych na poziomie
uzytkownika, urzadzenia, kart SIM oraz certyfikatow;

Rozwigzanie MDM musi oferowaé wbudowane centrum certyfikacji;

Rozwigzanie MDM musi oferowaé¢ wbudowany VPN;

Rozwigzanie MDM musi oferowa¢ wsparcie dla protokotu SCEP;

Rozwigzanie MDM musi oferowa¢ wsparcie dla Android Enterprise;

Rozwigzanie MDM musi oferowa¢ wsparcie dla Apple Business Manager;
Rozwigzanie MDM musi oferowaé wsparcie dla Apps and Books (dawniej Apple VPP);
Rozwigzanie MDM musi oferowa¢ wsparcie dla Knox Mobile Enrollment;
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Rozwigzanie MDM musi oferowaé wsparcie dla Android zero-touch Enrollment;
Rozwigzanie MDM musi oferowaé narzedzie do backupu serwera;

Rozwigzanie MDM musi oferowa¢ wsparcie dla Active Directory;

Rozwigzanie MDM musi oferowac wsparcie dla LDAP;

Rozwigzanie MDM musi ofertowa¢ automatyczny onboarding i offboarding
uzytkownikow;

Rozwigzanie MDM musi oferowa¢ wsparcie dla Azure Active Directory;
Rozwigzanie MDM musi oferowac logowanie jednokrotne (SSO) przy pomocy Azure
Active Directory;

Rozwigzanie MDM musi oferowaé automatyczng synchronizacje uzytkownikéw z
ustug katalogowych AD/LDAP/AAD,;

Rozwigzanie MDM musi oferowaé wsparcie dla Microsoft Exchange;

Rozwigzanie MDM musi oferowac wsparcie dla protokotéw ActiveSync, POP, IMAP;
Rozwigzanie MDM musi oferowa¢ mechanizm zabezpieczajacy dostep do poczty
elektronicznej weryfikowany na podstawie dotykowego sktadnika np. certyfikat
uzytkownika;

Rozwigzanie MDM musi oferowa¢ dodawanie aplikacji z pliku (aplikacje typu in-
house);

Rozwigzanie MDM musi oferowaé import aplikacji ze sklepu z aplikacjami Google
Play;

Rozwiazanie MDM musi oferowa¢ import aplikacji ze sklepu z aplikacjami iTunes;
Rozwigzanie MDM musi oferowa¢ dodawanie aplikacji z zewn¢trznego zasobu,
Rozwigzanie MDM musi oferowac stosowanie konfiguracji zarzadzanej dla aplikacji
Android;

Rozwigzanie MDM musi oferowac stosowanie konfiguracji zarzadzanej dla aplikacji
iOS;

Rozwigzanie MDM musi oferowac stosowanie konfiguracji zarzadzanej dla aplikacji
typu in-house;

Rozwiazanie MDM musi oferowa¢ konfiguracje ACL dla konsoli;

Rozwigzanie MDM musi oferowa¢ mozliwo§¢ zmiany motywdéw konsoli (glowny
kolor, logo, favicon);

Rozwigzanie MDM musi oferowa¢ uwierzytelnianie dwusktadnikowe dla
uzytkownikow konsoli;

Rozwigzanie MDM musi oferowa¢ wbudowany audyt integralnosci danych i
bezpieczenstwa serwera;

Rozwigzanie MDM musi obstugiwa¢ wysylanie niestandardowych profili
konfiguracyjnych do urzadzen iOS;

Rozwigzanie MDM musi obstugiwa¢ wysytanie niestandardowych polecen do
urzadzen i0S;

Rozwigzanie MDM musi gromadzi¢ logi audytowe aplikacji;

Rozwigzanie MDM musi gromadzi¢ informacje na temat wykonanych akcji wewnatrz
Systemu;

Rozwigzanie MDM musi gromadzi¢ logi sieciowe aplikacji;

Rozwiazanie MDM musi oferowaé konfigurowalng lokalizacje Google Play i App
Store;

Rozwigzanie MDM musi oferowa¢ mozliwos¢ wiaczenia dostgpu do calej tresci
zarzadzanego sklepu Google Play bez koniecznosci logowania oraz natozenie bialej lub
czarnej listy aplikacji;
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Rozwigzanie MDM musi oferowa¢ mozliwos¢ przejecia kontroli zdalnej nad
urzadzeniem,

Rozwigzanie MDM musi umozliwiaé wykorzystanie klawiatury komputera do
wpisywania tekstu na urzadzeniu, podczas przejmowania kontroli zdalnej nad
urzadzeniem,;

Rozwigzanie MDM musi oferowa¢ automatyczne i manualne aktualizacje serwera;
Rozwigzanie MDM musi oferowa¢ mozliwos¢ przypisywania konfiguracji w sposob
dynamiczny np. Na podstawie parametrow urzadzenia,

5. Wymagania techniczne dotyczace obslugiwanych przez rozwigzanie MDM urzadzen:

1.

Urzadzenia przeno$ne pracujace pod kontrolg Systemu operacyjnego Apple iOS 13 lub
wyzsze, iPadOS, macOS;

Urzadzenia przenos$ne pracujgce pod kontrolg Systemu operacyjnego Google Android
8.0 lub wyzsze;

Urzadzenia z systemem Windows od wersji 10/11 Pro;

MacOS 11 lub wyzsze;

6. Rozwigzanie MDM musi oferowac pobieranie informacji o zarzadzanych urzadzeniach co
najmniej w zakresie:
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Udostepnianie informacji o producencie urzadzenia,;
Udostepnianie informacji 0 modelu urzadzenia,;
Informacja o systemie operacyjnym urzadzenia;
Informacja o stanie baterii urzadzenia,

Informacja o pamigCi wewnetrznej urzadzenia,
Informacja o pamigci RAM urzadzenia,

Informacja o procesorze urzadzenia;

Informacja o operatorze uzywanych kart SIM urzadzenia;
Informacja o jezyku urzadzenia;

. Informacja o szyfrowaniu danych na urzadzeniu;

. Informacja o IP sieci komdrkowej urzadzenia;

. Informacja o IP sieci Wi-Fi urzadzenia;

. Informacja o adresie MAC sieci Wi-Fi urzadzenia;

. Informacja o SSID podtaczonej sieci Wi-Fi urzadzenia;

. Informacja o ICCID uzywanych kart SIM urzadzenia;

. Informacja o numerze telefonu karty SIM urzadzenia,

. Informacja o IMEI gniazd kart SIM urzadzenia,;

. Informacja o numerze seryjnym urzadzenia,

. Informacja o ostatnim kontakcie urzadzenia z serwerem;

. Informacja o wykorzystaniu karty SD urzadzenia;

. Informacja o dostepnos$ci aktualizacji Systemu operacyjnego urzadzenia,

. Informacja o aplikacjach na urzadzeniu wraz z wersja aplikacji;

. Mozliwo$¢ wykonania raportu wykorzystania pamigci urzadzenia,

. Mozliwo$¢ wykonania raportu wykorzystania danych mobilnych na urzadzeniu;
. Mozliwo$¢ wykonania raportu wykorzystania danych przez Wi-Fi na urzadzeniu,
. Mozliwo$¢ wykonania raportu wykorzystania aplikacji na urzadzeniu;



5. Rozwigzanie MDM musi oferowaé funkcjonalno$ci zwiazane z konfiguracja urzadzen w
zakresie co najmniej:

Mozliwos¢ resetu hasta.

Mozliwo$¢ zmiany hasta przez administratora;

Mozliwo$¢ przywrocenia urzadzen do ustawien fabrycznych;
Mozliwos$¢ usunigcia danych stuzbowych z urzadzen;
Mozliwos$¢ zablokowania ekranu urzadzenia,

Mozliwos¢ wystania notyfikacji;

Mozliwos$¢ restartu urzadzenia,;

Mozliwo$é¢ eksportu SMS;

Mozliwos¢ eksportu kontaktow;
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. Mozliwo$¢ eksportu dziennika polaczen;
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. Mozliwo$¢ eksportu logoéw audytowych z urzadzenia,
. Mozliwo$¢ lokalizacji urzadzen na zadanie;
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. Mozliwo$¢ lokalizacji urzadzen w interwatach czasowych;
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. Mozliwo$¢ lokalizacji urzadzen w ruchu;
. Mozliwo$¢ zbierania historia lokalizacji urzadzen;
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. Mozliwo$¢ filtrowania urzadzen po ich lokalizacji,
. Mozliwo$¢ zablokowania i odblokowania aplikacji
. Mozliwo$¢ uruchomienia aplikacji na urzadzeniu;
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. Mozliwo$¢ zarzadzanej konfiguracji dla aplikacji ze sklepu;
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. Mozliwo$¢ zarzadzanej konfiguracji dla aplikacji z pliku;
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. Mozliwo$¢ wystania konfiguracji aplikacji na urzadzenia;
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. Mozliwo$¢ usuniecie aplikacji z urzadzenia;
. Mozliwo$¢ backupu SMS i MMS;
. Mozliwo$¢ backupu kontaktow;
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. Mozliwo$¢ backupu dziennika potaczen;

. Mozliwo$¢ instalacji aplikacji ze sklepu oraz z pliku;

. Mozliwo$¢ cichej instalacji aplikacji;

. Mozliwo$¢ instalacji skonfigurowanych aplikacji;

. Mozliwo$¢ opoznienia instalacji aplikacji ze sklepu Play;
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. Mozliwo$¢ zarzadzania uprawnieniami aplikacji;

. Mozliwo$¢ uruchomienia stuzbowego sklepu z aplikacjami;
. Mozliwo$¢ wiaczenia Activation Lock;

. Mozliwo$¢ wytaczenia Activation Lock;

. Mozliwo$¢ dostarczenia konfiguracji ActiveSync;

. Mozliwos¢ dostarczenia konfiguracji IMAP/POP;

. Mozliwo$¢ konfiguracji Wi-Fi;

. Mozliwo$¢ konfiguracji Enterprise Wi-Fi;

. Mozliwo$¢ konfiguracji SCEP;

. Mozliwo$¢ dostarczenia certyfikatu na urzadzenie;

. Mozliwo$¢ konfiguracji VPN w tym VPN per aplikacja;
. Mozliwo$¢ dostarczenia dokumentow stuzbowych

. Mozliwo$¢ konfiguracji tapety;
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Mozliwo$¢ dostarczenia konfiguracji APN;
Mozliwo$¢ uzycia biometrii do odblokowania urzadzenia,
Mozliwos$¢ zablokowania Bluetooth;

Mozliwo$¢ zablokowania potaczen wychodzacych;
Mozliwos$¢ zablokowania SMS;

Mozliwos$¢ zablokowania transferu plikow przez USB;
Mozliwo$¢ ustawiania metod wprowadzania danych;
Mozliwos$¢ zarzadzania uslugami lokalizacji;
Mozliwo$¢ zablokowania zrzutéw ekranu,

Mozliwo$¢ zablokowania opcji deweloperskich;
Mozliwo$¢ zablokowania trybu awaryjnego;

Mozliwo$¢ zablokowania dodawania nowych kont Google;

Mozliwos$é¢ zablokowania Smart Lock;
Mozliwo$¢ zablokowania OTG przez USB;
Mozliwos$é¢ zablokowania mikrofonu;

Mozliwo$¢ zablokowania zmian tapety;
Mozliwo$¢ zablokowania FaceTime;

Mozliwo$¢ zablokowania AirDrop;

Mozliwo$¢ zablokowania iMessage;

Mozliwos¢ zablokowania ustug Apple Music;
Mozliwos¢ zablokowania ustugi radio;
Mozliwos$¢ zablokowania Siri;

Mozliwos$é¢ zablokowania iBooks;

Mozliwos¢ zablokowania zakupow w aplikacji;
Mozliwo$¢ zablokowania iCloud backup;
Mozliwo$¢ zablokowania Keychain w iCloud;
Mozliwo$¢ zablokowania udostepniania zdje¢ z iCloud;
Mozliwo$¢ zablokowania My Photo Stream;
Mozliwo$¢ zablokowania modyfikowania kont;
Mozliwo$¢ zablokowania Handoff

Mozliwo$¢ zablokowania parowania Apple Watch;
Mozliwo$¢ zablokowania klawiatury predykcyjnej;
Mozliwos¢ zablokowania skrotow klawiszowych;
Mozliwo$¢ zablokowania autokorekty;
Mozliwo$¢ zablokowania sprawdzania pisowni;
Mozliwos¢ zablokowania AirPrint;

Mozliwo$¢ zablokowania dyktowania;
Mozliwo$¢ zablokowania modyfikacji eSIM;
Mozliwo$¢ zablokowania autouzupetniania haset;
Mozliwo$¢ wymuszenia korzystania z Wi-Fi;
Mozliwos$¢ zablokowania iTunes;

Mozliwo$¢ zablokowania News;

Mozliwo$¢ zablokowania Podcasts;

Mozliwos¢ zablokowania Game Center;
Mozliwo$¢ zablokowania Safari;

Mozliwo$¢ konfiguracji Safari;

Mozliwo$¢ zablokowania App Store;

Mozliwo$¢ zablokowania Find My Device;



91. Mozliwos¢ zablokowania Find My Friends;

92. Mozliwosc¢ filtrowania tresci w Safari;

93. Mozliwos¢ SIM PINNING(ochrona przed uzyciem stuzbowej karty SIM w innym
urzadzeniu);

94. Mozliwos¢ wykrywania i reagowania na zmiany konfiguracji gateway, proxy, dns;

95. Mozliwos¢ wykrywania i reagowania na wtaczone opcje developerskie;



