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Załącznik nr 1
Opis Przedmiotu Zamówienia

I. Przedmiot zamówienia:

Przedmiotem zamówienia jest usługa zapewnienia ciągłości działania infrastruktury bezpieczeństwa teleinformatycznego poprzez odnowienie wsparcia technicznego oraz licencji, na okres 12 miesięcy  dla urządzeń i systemów posiadanych przez Zamawiającego oraz wymiana urządzeń posiadanych przez Zamawiającego na nowe, realizowana z wykorzystaniem programu wymiany Fortinet Trade Up, w ramach modernizacji posiadanej infrastruktury.

II. Zakres przedmiotowej usługi obejmuje 7 usług o charakterystyce opisanej poniżej:

A: Usługa odnowienia wsparcia technicznego producenta na poziomie FortiCare Premium oraz licencji FortiGuard UTP na okres 12 miesięcy dla urządzeń: 
	Lp.
	Urządzenie
	S/N
	Okres obowiązywania

	1
	FortiGate 600E
	FG6H0ETB20900406
	12 miesięcy

	2
	FortiGate 600E
	FG6H0ETB20900363
	12 miesięcy

	3
	FortiGate 200F
	FG200FT923912553
	12 miesięcy

	4
	FortiGate 101E
	FG101ETK18002526
	12 miesięcy


1. Wsparcie techniczne producenta – dostęp do pomocy technicznej zgodnie z warunkami wsparcia na poziomie FortiCare Premium Support.
2. Aktualizacje i poprawki – możliwość pobierania i instalacji najnowszych wersji oraz poprawek bezpieczeństwa dostarczanych przez producenta.
3. Dostęp do dokumentacji i bazy wiedzy – zapewnienie dostępu do oficjalnej dokumentacji oraz zasobów producenta.
4. Możliwość pobierania aktualizacji – dostęp do wszystkich aktualizacji oprogramowania za pośrednictwem strony internetowej producenta.
5. Dostęp do portalu zgłoszeń – możliwość zgłaszania incydentów i problemów technicznych poprzez oficjalny portal wsparcia producenta.
6. Dostęp do usługi FortiGuard – dostęp do usługi FortiGuard na poziomie FortiGuard UTP.

B. Usługa odnowienia wsparcia technicznego producenta na poziomie FortiCare Premium na okres 12 miesięcy dla urządzeń:
	Lp.
	Urządzenie
	S/N
	Okres obowiązywania 

	1
	FortiGate 40F-3G4G
	FG40FITK23015235
	12 miesięcy

	2
	FortiGate 40F-3G4G
	FG40FITK23015591
	12 miesięcy

	3
	FortiGate 40F-3G4G
	FG40FITK22013376
	12 miesięcy


1. Wsparcie techniczne producenta – dostęp do pomocy technicznej zgodnie z warunkami wsparcia na poziomie FortiCare Premium Support.
2. Aktualizacje i poprawki – możliwość pobierania i instalacji najnowszych wersji oraz poprawek bezpieczeństwa dostarczanych przez producenta.
3. Dostęp do dokumentacji i bazy wiedzy – zapewnienie dostępu do oficjalnej dokumentacji oraz zasobów producenta.
4. Możliwość pobierania aktualizacji – dostęp do wszystkich aktualizacji oprogramowania za pośrednictwem strony internetowej producenta.
5. Dostęp do portalu zgłoszeń – możliwość zgłaszania incydentów i problemów technicznych poprzez oficjalny portal wsparcia producenta.

C: Usługa wymiany urządzeń (zakup odtworzeniowy) w ramach programu Trade Up firmy Fortinet wraz z zapewnieniem wsparcia technicznego producenta na poziomie FortiCare Premium na okres 12 miesięcy dla następujących urządzeń:

	Urządzenia do wymiany w ramach programu Trade Up 

	Lp.
	Urządzenie
	S/N

	1
	FortiGate 80E
	FGT80ETK19009260

	2
	FortiGate 80E
	FGT80ETK19009307

	3
	FortiWiFi 60E
	FWF60ETK18012626



Struktura bezpieczeństwa i centralnego zarządzania infrastrukturą informatyczną Zamawiającego, oparta jest na rozwianiach marki Fortinet. 
Zamawiający w najbliższej przyszłości nie planuje zmiany rozwiązań w powyższym zakresie z uwagi na zbyt wysokie  koszty związane ze zmianą ww. infrastruktury, wdrożeniem i szkoleniem zasobów ludzkich w poruszaniu się w nowej technologii. Wprowadzenie rozwiązań innego producenta powodowałoby konieczność migracji środowiska, rekonfiguracji systemów oraz generowałoby istotne ryzyko operacyjne i dodatkowe koszty, co jest nieuzasadnione z punktu widzenia ciągłości działania oraz bezpieczeństwa Zamawiającego oraz jego ekonomicznego interesu.
Celem zapewnienia zachowania spójności technologicznej z eksploatowaną infrastrukturą teleinformatyczną oraz kompatybilności z funkcjonującymi systemami bezpieczeństwa i centralnego zarządzania, Zamawiający wymaga dostawy urządzeń kompatybilnych z posiadaną infrastrukturą o parametrach nie gorszych niż:

Tabela parametrów technicznych – wymagania minimalne dla urządzeń (3 szt.) zaproponowanych w ramach programu Trade Up.
	Lp.
	Parametr
	Wymaganie minimalne Zamawiającego

	
1. Specyfikacja sprzętowa
 

	1
	Porty WAN
	Minimum 2 × sprzętowo akcelerowane porty GE WAN

	2
	Porty LAN RJ45
	Minimum 6 × sprzętowo akcelerowane porty GE RJ45

	3
	Porty FortiLink
	Minimum 2 × sprzętowo akcelerowane porty GE RJ45 FortiLink (domyślnie)

	4
	Porty PoE
	Brak wymagań – urządzenie nie musi posiadać portów PoE

	5
	Port USB
	Minimum 1 × port USB

	6
	Port konsoli
	Minimum 1 × port konsolowy RJ45

	7
	Pamięć wewnętrzna
	Brak wymagań – urządzenie nie musi posiadać wbudowanej pamięci wewnętrznej

	8
	Trusted Platform Module
	Urządzenie musi posiadać moduł TPM

	9
	Bluetooth
	Wbudowany moduł Bluetooth Low Energy (BLE)

	10
	Bezpieczeństwo firmware
	Obsługa podpisanego firmware oraz sprzętowy przełącznik zabezpieczeń

	11
	Porty antenowe
	Minimum 3 × port antenowy (SMA)

	12
	Łączność bezprzewodowa
	Urządzenie musi posiadać wbudowany interfejs bezprzewodowy Dual Radio (2,4 GHz / 5 GHz) zgodny ze standardami 802.11 a/b/g/n/ac/ax (Wi-Fi 6 lub nowszy).

	2. Wydajność systemowa – Enterprise Traffic Mix

	13
	Przepustowość IPS
	Minimum 2,5 Gb/s

	14
	Przepustowość NGFW
	Minimum 1,5 Gb/s

	15
	Przepustowość Threat Protection
	Minimum 1,3 Gb/s

	3. Wydajność i pojemność systemu  

	16
	Firewall Throughput
	Minimum 10 Gb/s (dla pakietów 1518 / 512 / 64 byte UDP)

	17
	Opóźnienie zapory
	Maksymalnie 2,46 μs (dla pakietów UDP 64 byte)

	18
	Przepustowość pakietowa
	Minimum 15 Mpps

	19
	Sesje równoczesne
	Minimum 1,4 mln sesji TCP

	20
	Nowe sesje
	Minimum 100 000 sesji TCP/s

	21
	Polityki firewall
	Minimum 5000

	22
	IPsec VPN Throughput
	Minimum 7,1 Gb/s (pakiety 512 byte)

	23
	Tunele IPsec Gateway-to-Gateway
	Minimum 200

	24
	Tunele IPsec Client-to-Gateway
	Minimum 500

	25
	SSL Inspection Throughput
	Minimum 1,4 Gb/s

	26
	SSL Inspection CPS
	Minimum 715

	27
	SSL Inspection Concurrent Sessions
	Minimum 140 000

	28
	Application Control Throughput
	Minimum 3,6 Gb/s

	29
	CAPWAP Throughput
	Minimum 6,8 Gb/s

	30
	Virtual Domains (VDOM)
	Minimum 10 (domyślnie i maksymalnie)

	31
	Obsługa FortiSwitch
	Minimum 24 przełączniki

	32
	Obsługa FortiAP
	Minimum 96 punktów dostępowych (w tym min. 48 w trybie tunelowym)

	33
	FortiTokens
	Minimum 500

	34
	Wysoka dostępność
	Obsługa trybów Active-Active, Active-Passive oraz Clustering

	4. Generacja urządzenia

	35
	Oferowane urządzenie musi pochodzić z aktualnej, najnowszej linii produktowej producenta dostępnej na dzień składania ofert, nie może być przeznaczone do wycofania (End of Sale) ani znajdować się w statusie End of Support. Zamawiający wymaga dostawy urządzenia z najnowszej generacji sprzętowej producenta.


1. Wsparcie techniczne producenta – dostęp do pomocy technicznej zgodnie z warunkami wsparcia na poziomie FortiCare Premium Support.
2. Aktualizacje i poprawki – możliwość pobierania i instalacji najnowszych wersji oraz poprawek bezpieczeństwa dostarczanych przez producenta.
3. Dostęp do dokumentacji i bazy wiedzy – zapewnienie dostępu do oficjalnej dokumentacji oraz zasobów producenta.
4. Możliwość pobierania aktualizacji – dostęp do wszystkich aktualizacji oprogramowania za pośrednictwem strony internetowej producenta.
5. Dostęp do portalu zgłoszeń – możliwość zgłaszania incydentów i problemów technicznych poprzez oficjalny portal wsparcia producenta.
6. Okres wsparcia technicznego producenta – 12 miesięcy.

D. Usługa odnowienia wsparcia technicznego FortiCare Premium oraz licencji Advanced Bundle - Standard Bundle plus Credential Stuffing Defense Service and Threat Analytics dla FortiWeb VM04 (s/n: FVVM04TM21001070) na okres 12 miesięcy.
1. Wsparcie techniczne producenta – dostęp do pomocy technicznej zgodnie z warunkami wsparcia na poziomie FortiCare Premium Support.
2. Aktualizacje i poprawki – możliwość pobierania i instalacji najnowszych wersji oraz poprawek bezpieczeństwa dostarczanych przez producenta.
3. Dostęp do dokumentacji i bazy wiedzy – zapewnienie dostępu do oficjalnej dokumentacji oraz zasobów producenta.
4. Możliwość pobierania aktualizacji – dostęp do wszystkich aktualizacji oprogramowania za pośrednictwem strony internetowej producenta.
5. Dostęp do portalu zgłoszeń – możliwość zgłaszania incydentów i problemów technicznych poprzez oficjalny portal wsparcia producenta.
6. Licencja – dostęp do licencji Advanced Bundle - Standard Bundle plus Credential Stuffing Defense Service and Threat Analytics.

E. Usługa odnowienia licencji FortiClient EMS EPP/APT (on-premise deployments) dla 1200 endpointów na okres 12 miesięcy (S/N: FCTEMS8823003015).
1. Wsparcie techniczne producenta – dostęp do pomocy technicznej zgodnie z warunkami wsparcia na poziomie FortiCare Premium Support.
2. Aktualizacje i poprawki – możliwość pobierania i instalacji najnowszych wersji oraz poprawek bezpieczeństwa dostarczanych przez producenta.
3. Dostęp do dokumentacji i bazy wiedzy – zapewnienie dostępu do oficjalnej dokumentacji oraz zasobów producenta.
4. Możliwość pobierania aktualizacji – dostęp do wszystkich aktualizacji oprogramowania za pośrednictwem strony internetowej producenta.
5. Dostęp do portalu zgłoszeń – możliwość zgłaszania incydentów i problemów technicznych poprzez oficjalny portal wsparcia producenta.
6. Licencja – dostęp do licencji FortiClient EMS EPP/APT (on-premise deployments) dla 1200 endpointów.
7. Czas trwania usługi  – 12 miesięcy.

F. Usługa odnowienia wsparcia technicznego FortiCare Premium oraz licencji Advanced AI Sandbox subscription. Includes Sandbox Engine, AI Engine/Model, File Query, Real-Time Anti-Phishing (RTAP), Threat Intelligence (IOC), Industrial Security (OT) plus essential FortiGuard Services (Antivirus, IPS, Web Filtering), Subscribes up to 8 VMs dla systemu FortiSandbox-VM (s/n: FSAVM0TM24002856) na okres 12 miesięcy:
1. Wsparcie techniczne producenta – dostęp do pomocy technicznej zgodnie z warunkami wsparcia na poziomie FortiCare Premium Support.
2. Aktualizacje i poprawki – możliwość pobierania i instalacji najnowszych wersji oraz poprawek bezpieczeństwa dostarczanych przez producenta.
3. Dostęp do dokumentacji i bazy wiedzy – zapewnienie dostępu do oficjalnej dokumentacji oraz zasobów producenta.
4. Możliwość pobierania aktualizacji – dostęp do wszystkich aktualizacji oprogramowania za pośrednictwem strony internetowej producenta.
5. Dostęp do portalu zgłoszeń – możliwość zgłaszania incydentów i problemów technicznych poprzez oficjalny portal wsparcia producenta.
6. Licencja – dostęp do licencji Advanced AI Sandbox subscription. Includes Sandbox Engine, AI Engine/Model, File Query, Real-Time Anti-Phishing (RTAP), Threat Intelligence (IOC), Industrial Security (OT) plus essential FortiGuard Services (Antivirus, IPS, Web Filtering), Subscribes up to 8 VMs.
7. Czas trwania usługi  – 12 miesięcy.

G. Usługa wymiany urządzenia (zakup odtworzeniowy) w ramach programu Trade Up firmy Fortinet wraz z zapewnieniem wsparcia technicznego producenta na poziomie FortiCare Premium na okres 12 miesięcy dla urządzenia:
	Urządzenie do wymiany w ramach programu Trade Up 

	Lp.
	Urządzenie
	S/N

	1
	FortiAnalyzer 400E
	FL-4HET318900597


Struktura bezpieczeństwa i centralnego zarządzania infrastrukturą informatyczną Zamawiającego, oparta jest na rozwianiach marki Fortinet. 
Zamawiający w najbliższej przyszłości nie planuje zmiany rozwiązań w powyższym zakresie z uwagi na zbyt wysokie  koszty związane ze zmianą ww. infrastruktury, wdrożeniem i szkoleniem zasobów ludzkich w poruszaniu się w nowej technologii. Wprowadzenie rozwiązań innego producenta powodowałoby konieczność migracji środowiska, rekonfiguracji systemów oraz generowałoby istotne ryzyko operacyjne i dodatkowe koszty, co jest nieuzasadnione z punktu widzenia ciągłości działania oraz bezpieczeństwa Zamawiającego oraz jego ekonomicznego interesu.
Celem zapewnienia zachowania spójności technologicznej z eksploatowaną infrastrukturą teleinformatyczną oraz kompatybilności z funkcjonującymi systemami bezpieczeństwa i centralnego zarządzania, Zamawiający wymaga dostawy urządzeń kompatybilnych z posiadaną infrastrukturą o parametrach nie gorszych niż:
Zakres usługi:
W ramach realizacji zamówienia Zamawiający wymaga wymiany obecnie użytkowanego urządzenia FortiAnalyzer 400E na wirtualną instancję FortiAnalyzer VM, dostarczoną w ramach programu wymiany producenta (Fortinet Trade Up).
1. Dostarczona licencja musi mieć charakter bezterminowy (wieczysty).
2. Licencja musi umożliwiać obsługę co najmniej 100 GB logów dziennie (GB/Day of Logs). 
3. Licencja musi być fabrycznie nowa, pochodzić z autoryzowanego kanału sprzedaży producenta oraz być zarejestrowana na Zamawiającego.
4. Zamawiający wymaga zapewnienia wsparcia technicznego producenta FortiCare dla oferowanej instancji FortiAnalyzer VM w wariancie odpowiadającym obsłudze minimum 1–101 GB logów dziennie, przez okres 12 miesięcy. 
5. Wsparcie techniczne musi uprawniać do:
1) Aktualizacje i poprawki – możliwość pobierania i instalacji najnowszych wersji oraz poprawek bezpieczeństw a dostarczanych przez producenta.
2) Dostęp do dokumentacji i bazy wiedzy – zapewnienie dostępu do oficjalnej dokumentacji oraz zasobów producenta.
3) Możliwość pobierania aktualizacji – dostęp do wszystkich aktualizacji oprogramowania za pośrednictwem strony internetowej producenta.
4) Dostęp do portalu zgłoszeń – możliwość zgłaszania incydentów i problemów technicznych poprzez oficjalny portal wsparcia producenta.

III. Czas trwania usługi i sposób jej realizacji:

1. Opisane wyżej usługi muszą zostać odnowiona na okres 12 miesięcy od daty wygaśnięcia ostatniego obowiązującego wsparcia danego urządzenia/systemu.
2. W terminie 14 dni od dnia zawarcia umowy, Wykonawca dokona przedłużenia wsparcia u Producenta.
3. O realizacji zamówienia w aspekcie wykupu wsparcia, licencji etc. na kolejne 12 miesięcy, Wykonawca poinformuje Przedstawiciela Zamawiającego osobną korespondencją. 
4. Zamówienie zostanie uznane za zrealizowane, po sprawdzeniu przez Zamawiającego statusu danej usługi w aspekcie jej przedłużenia. 

IV. Wymagania dotyczące realizacji:

1. Usługi muszą być świadczone zgodnie z zasadami określonymi przez producenta urządzeń i systemów posiadanych przez Zamawiającego, określonych powyżej.
2. Wsparcie techniczne musi być dostępne na zasadach przewidzianych dla poziomu FortiCare Premium Support., dostępnych na stronie Producenta pod adresem:  https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forticare-services.pdf 
3. Zamawiający musi mieć zapewniony dostęp do portalu zgłoszeń producenta oraz możliwość pobierania wszystkich dostępnych aktualizacji oprogramowania.
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