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Nr sprawy: O-ZP.253.97.2026 Zatgcznik nr 1

Opis Przedmiotu Zamoéwienia (OPZ)

Przedtuzenie licencji skanera podatnosci Nessus Expert (Customer ID: 600857) ze wsparciem
technicznym producenta na kolejne 12 miesiecy od dnia 23.06.2026 r. lub produkt rownowazny.

Licencja w formie elektronicznej.

Réwnowaznos$¢ rozumie sig poprzez zapewnienie nizej wymienianych funkcjonalnosci:

1.

2.
3.

»

Skaner podatnosci infrastruktury IT i aplikacji webowych.

Skaner podatnosci musi by¢ zarzagdzany przez przegladarke.

Skaner podatnosci musi mie¢ opcje dostarczenia jako oprogramowanie i maszyna wirtualna.

W przypadku dostarczenia jako maszyna wirtualna musza by¢ wspierane srodowiska Hyper-

V oraz Vmware. W przypadku systemu operacyjnego na ktérym bedzie instalowany produkt

jako oprogramowanie, muszg by¢ wpierane co najmniej systemy operacyjne:

e Windows 11, 10 32/64-bit

e Windows Server 2012 and 2012 R2 , Windows Server 2016, Windows Server 2019,
Windows Server 2022 (x86_64)

e macOS 12, 13,14, and 15 (x86_64, Apple Silicon)

e Amazon Linux 2023

e CentOS Stream 9 (x86_64)

e Debian 11 and 12 / Kali Linux 2020 (AMDG64)

e Fedora 38 and 39 (x86_64)

e Raspberry Pi OS (ARMHF)

e Red Hat ES 7 / Oracle Linux 7 (including Unbreakable Enterprise Kernel) (x86_64,
AArch64)

e Red Hat ES 8 / Oracle Linux 8 (including Unbreakable Enterprise Kernel) / Rocky Linux 8
(x86_64, AArch64)

e RedHat ES 9/ Oracle Linux 9 (including Unbreakable Enterprise Kernel) / Rocky Linux 9
/ Alma Linux 9 (x86_64, AArch64)

e SUSE 12 SP5, SUSE Enterprise 15 SP2 and later (x86_64)

e Ubuntu 14.04, 6.04, and 17.10 (i386)

e Ubuntu14.04, 16.04, 17.10, 18.04, 20.04, 22.04, and 24.04 (AMD64)

e Ubuntu 18.04 (AArch64, Graviton2)

Licencja nie moze by¢ ograniczona iloscig skanowanych adreséw IP.

Skaner podatnosci musi mie¢ mozliwos¢ pracy bez dostepu do Internetu, a dostarczanie

nowych regut skanowania musi odbywac¢ sie za pomocg recznej aktualizacji z poziomu

interfejsu.

Aktualizacja regut wykrywania podatnosci musi by¢ wykonywana automatycznie

w przypadku dostepu systemu do Internetu.

Interfejs skanera podatnosci musi przedstawia¢ informacje o systemie takie jak: uzycie CPU,

pamiegci, ilos¢ skanowanych systemow, ilos¢ sesji TCP, ruch przesytany i odbierany

do/z skanera.
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8.

10.

.

12.
13.

14.
15.
16.
17.

18.

Skaner podatnosci musi mie¢ mozliwos¢ okreslenia ilosci jednoczesnie skanowanych
systemow jak réwniez, maksymalng ilos¢ réwnoczesnych sesji TCP do pojedynczego
skanowanego systemu, maksymalng ilos¢ réwnoczesnych sesji TCP w przypadku wykonania
skanu sieci.

Musi by¢ mozliwos¢ wymuszenia polityki haset dla administratoréw logujgcych
sie do systemu.

Skaner podatnosci musi by¢ dostarczony z predefiniowanymi politykami skanowania.
Minimum polityka dotyczgca wykrycia hostéw w sieci, skanowanie pod kontem artefaktow
zwigzanych ze ztosliwym oprogramowaniem (malware) .

Skaner podatnosci musi dawaé¢ mozliwos¢ skanowania systeméw pod kontem zgodnosci
z regulacjami takimi jak CIS (Center for Internet Security), DISA (Defence Industry Security
Association). W przypadku zgodnosci z regulacjami, producent musi dostarcza¢ gotowe
wzorce polityk zgodnosci z CIS, DISA jak rowniez musi by¢ mozliwos¢ zbudowania wtasnej
polityki sprawdzania pod kontem zgodnosci z przyjetymi regulacjami w firmie w oparciu
o dokumentacje dostarczong przez producenta. Wzorce zgodnosci z regulacjami
dostarczone przez producenta muszg by¢ mozliwe do edycji. Sprawdzanie systemu pod
kontem zgodnosci z regulacjami oraz dostep do wzorcdw regulacji na stronie producenta nie
moze wymagac¢ zadnej dodatkowej licencji.

Skaner podatnosci musi mie¢ mozliwos¢ skanowania zewnetrznej powierzchni ataku.
Skaner podatnosci musi mie¢ mozliwos¢ dodawania w petni kwalifikowanych nazw domen
(FQDN).

Skaner podatnosci musi mie¢ mozliwosé skanowanie aplikacji internetowych.

Skaner podatnosci musi mie¢ mozliwos¢ skanowanie infrastruktury chmurowej.

Skaner podatnosci musi mie¢ mozliwos¢ przeprowadzania skandéw zgodnosci infrastruktury
chmurowej, w tym gotowe polityki skanowania.

Skaner podatnosci musi mie¢ mozliwos¢ tworzenia wtasnej polityki skanowania, w ktérej
administrator wybiera jakie podatnosci bedg sprawdzane.

System musi umozliwia¢ skanowanie z uwierzytelnieniem i bez uwierzytelnienia.
W przypadku skanowania z uwierzytelnieniem muszg by¢ wspierane nastepujgce metody:

e Windows — Kerberos, LM Hash, NTLM Hash, hasto;

o SSH - kluczy publiczny, Kerberos, hasto, certyfikat;

° SNMPS;

19. Skaner podatnosci musi pozwala¢ na tworzenie jak rowniez uzywanie dostarczonych przez

producenta wzorcow skanowania pod kontem konfiguracji systeméw bezpieczenstwa
i sieciowych. Muszg by¢ wspierane przynajmniej wymienione systemy:
o FireEye;
e SonicWall;
e Fortinet FortiGate;
o BlueCoat ProxySG;
e Amazon AWS;
e Microsoft Azure;

20. System musi pozwala¢ na tworzenie harmonogramu skanowania podatnosci jak réwniez

uruchomienia skanowania na zgdanie.

21. Skaner podatnosci musi umozliwia¢ sprawdzenie konfiguracji systemu bez dostegpu

do niego. Sprawdzenie ma by¢ dokonane na podstawie pliku konfiguracyjnego. Muszg by¢
wspierane przynajmniej systemy jak:

o FireEye;

e SonicWall;
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e Fortinet FortiGate;
o BlueCoat ProxySG;
22. System musi umozliwia¢ skanowanie oraz prezentacje wynikéw skanowania przynajmniej
po takich parametrach jak:
e CVE
e CVSSv3;
e czy jest dostepny exploit;
e hostname;
e kiedy byfa upubliczniona aktualizacja na dang podatnos¢;
e port;
e protokot;
e wrazliwos¢ w oparciu o punktacje CVSS;
e zwartos$¢ opisu podatnosci;

e Bugtraq ID;
e CPE;
e |AVBID;

23. Skaner podatnosci musi mie¢ mozliwos¢ przetrzymywania historii wykonanych skanow.
24, Skaner podatnosci musi mie¢ mozliwos¢ wyeksportowania wynikdw skanowania
przynajmniej do formatow:

o HTML;
. CSV;
« PDF;

25. System musi prezentowac¢ wynik skanowania wraz z rekomendacjg od jakich aktualizacji
zaczac¢ aby wyeliminowac najwigksze ryzyko/podatnosc.

26. System musi umozliwiaé zmiane wagi wykrytej podatnosci w wykonanym skanie jak
réwniez uwzgledni¢ zmiane w skanach, ktére bedg wykonane w przysztosci.

27. Skaner podatnosci musi posiadac¢ API.

28. Skaner podatnosci musi umozliwia¢ konfiguracje mailowych notyfikacji z wynikami skanu,
rekomendacjami i zaleceniami poprawiajgcymi bezpieczenstwo.

29. Wsparcie techniczne producenta dla skanera podatnosci:
e prawo do bezptatnego korzystania z wydawanych przez producenta najnowszych

wersji, aktualizacji, poprawek;

o dostep elektroniczny do bazy wiedzy, dokumentacji skanera podatnosci.

W przypadku produktu réwnowaznego Dostawca zapewni szkolenie personelu (2 osdéb)
u Zamawiajgcego z administracji oraz uzytkowania skanera podatnosci.

Szkolenie w wymiarze 16 godzin (2 dni po 8 godzin) na miejscu u Zamawiajgcego.

Wykonawca przeniesie dotychczasowg konfiguracje (harmonogramy, wzory raportow,
spersonalizowane skany).
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