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1.

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa systemu do audytu i monitorowania zdarzen bezpieczenstwa wraz z 36

miesiecznym wsparciem producenta

Przedmiot zamowienia

Przedmiotem zamoéwienia jest dostawa systemu stuzgcego do centralnego audytu,
monitorowania, raportowania i analizy zdarzen bezpieczenstwa w srodowisku ustug
katalogowych oraz systeméw operacyjnych, wraz z udzieleniem bezterminowej (wieczystej)
licencji na korzystanie z systemu oraz zapewnieniem wsparcia technicznego producenta przez
okres 36 miesiecy.

2. Zakres zamowienia

Dostawa systemu stuzgcego do centralnego audytu, monitorowania, raportowania i
analizy zdarzen bezpieczenstwa w srodowisku ustug katalogowych.

Wdrozenie - instalacje i konfiguracje systemu oraz wspieranej bazy danych.
Konfiguracje pobierania, normalizacji, korelacji i przechowywania danych z kontroleréw
domeny oraz innych zrodet

Konfiguracje raportéw, alertow, retenciji, archiwizacji, rol dostepowych, uwierzytelniania
wielosktadnikowego.

Przeprowadzenie warsztatow powdrozeniowych dla administratoréw i operatoréw.
Przekazanie dokumentacji powykonawczej oraz zapewnienie wsparcia technicznego i
aktualizacji przez wymagany okres.

3. Warunki licencyjne

Licencja musi mie¢ charakter bezterminowy, zwany rowniez licencjg wieczysta.

Wykonawca musi dostarczy¢ wszystkie licencje, subskrypcje, dodatki, konektory,
instancje zapasowe i inne prawa niezbedne do realizacji catego zakresu funkcjonalnego
oprogramowania.

Po zakonczeniu okresu wsparcia technicznego Zamawiajgcy musi zachowac¢ prawo do
bezterminowego korzystania z ostatniej wersji oprogramowania, do ktorej uzyskat
uprawnienia w okresie obowigzywania wsparcia.

Wygasniecie Iub nieprzedtuzenie wsparcia technicznego nie moze powodowac
zablokowania oprogramowania, ograniczenia wczesniej nabytej funkcjonalnosci, utraty
dostepu do zgromadzonych danych, uniemozliwienia generowania raportow z wczesniej
zgromadzonych danych, przejscia oprogramowania do wersji bezptatnej,
demonstracyjnej albo wersji o ograniczonej funkcjonalnosci ani obowigzku ponownego
zakupu licencji podstawowej.

Licencja musi umozliwia¢ uzytkowanie oprogramowania na potrzeby wewnetrzne
Zamawiajgcego, zgodnie z zakresem ilosciowym wskazanym w dokumentach
zamowienia.

Licencja nie moze byc¢ uzalezniona od cyklicznego uiszczania optat subskrypcyjnych
warunkujgcych dalsze dziatanie podstawowej funkcjonalnosci oprogramowania.
Zamawiajgcy musi posiada¢ mozliwosc¢ przeniesienia instalacji oprogramowania na inny
serwer lub srodowisko w ramach tej samej jednostki organizacyjnej, w szczegolnosci w
przypadku wymiany sprzetu, awarii, migracji, odtworzenia srodowiska albo zmiany
architektury techniczne;j.
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e Licencja musi pochodzi¢ z legalnego i autoryzowanego kanatu dystrybucji oraz
umozliwia¢ Zamawiajgcemu korzystanie ze wsparcia technicznego producenta.

e Zamawiajgcy wymaga, aby licencja bazowa na komponent audytu srodowiska Active
Directory oraz obiektéw Group Policy (GPO) byta kalkulowana i dostarczona wytacznie
w oparciu o liczbe audytowanych Kontroleréw Domeny (DC), bez limitowania liczby
aktywnych lub nieaktywnych kont uzytkownikéw (Unlimited Users). Niedopuszczalne
jest oferowanie rozwigzania, ktorego licencja bazowa posiada progi lub limity licencyjne
ograniczajgce maksymalna liczbe uzytkownikéw/pracownikéw w organizacji lub wymaga
dokupienia licencji klienckich (CAL/User) dla dostepu do podstawowych funkcji
audytowych.

4. Wymagania dotyczace bezpieczenstwa

e System musi umozliwia¢ prace z zastosowaniem zasady minimalnych niezbednych
uprawnien.

¢ Wykonawca musi dostarczy¢ dokumentacje zawierajgcg wykaz uprawnien wymaganych
do dziatania oprogramowania.

e Konsola musi dziata¢ z uzyciem HTTPS. Wykonawca skonfiguruje certyfikat wskazany
przez Zamawiajgcego i wytgczy nieszyfrowany dostep HTTP, jezeli pozwala na to
architektura.

e System musi umozliwia¢ wymuszenie TLS 1.2 lub nowszego dla konsoli webowej i
integracji, w zakresie wspieranym przez komponenty.

e Komunikacja katalogowa musi umozliwia¢ uzycie LDAPS.

e System musi obstugiwac uwierzytelnianie kontami Active Directory oraz kontami
lokalnymi systemu.

e System musi obstugiwa¢ uwierzytelnianie wielosktadnikowe przy uzyciu co najmniej
jednego standardowego mechanizmu: TOTP, RADIUS, dostawca tozsamosci, e-mail albo
SMS.

e System musi posiadac kontrole dostepu opartg na rolach, umozliwiajgcg rozdzielenie co
najmniej roli administratora i operatora lub audytora.

e System musi umozliwiac¢ tworzenie niestandardowych rél albo ograniczanie dostepu do
raportow, domen i funkcji administracyjnych.

e System musi umozliwia¢ ograniczenie dostepu do repozytorium danych oraz audytowac
dziatania administratoréow i technikéw systemu.

e Archiwa oraz eksportowane lub harmonogramowane raporty muszg mie¢ mozliwos¢
zabezpieczenia hastem albo rownowaznym mechanizmem ochrony, jezeli zawierajg
dane wrazliwe.

e System musi zapewnia¢ audyt zmian wtasnej konfiguracji i dziatan administracyjnych
wykonywanych w konsoli.

e Hasta i sekrety przechowywane przez system muszg by¢ chronione silnym
mechanizmem kryptograficznym, co najmniej AES-256 lub rozwigzaniem zapewniajgcym
rownowazny poziom bezpieczenstwa.

e System nie moze wymagac¢ przekazywania danych audytowych poza infrastrukture
Zamawiajgcego.

e System musi umozliwia¢ aktualizacje do wersji usuwajgcych ujawnione podatnosci
bezpieczenstwa przez caty okres obowigzywania wsparcia technicznego.

e Producent musi publikowac¢ informacje o aktualizacjach, poprawkach lub nowych
wersjach oprogramowania.

e System musi byc¢ dostarczony w aktualnej, stabilnej i wspieranej przez producenta wersji,
przeznaczonej do uzytkowania produkcyjnego.
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e System nie moze by¢ wersjg demonstracyjng, testowg, czasowg, edukacyjng,
nieprzeznaczong do zastosowan produkcyjnych ani wersjg o funkcjonalnosci
ograniczonej czasowo.

5. Wymagania dotyczace dziatania systemu

e System musi by¢ dostarczony jako rozwigzanie instalowane lokalnie w infrastrukturze
Zamawiajgcego. Dane nie mogg by¢ przekazywane do chmury producenta.

e Zapewnienie jednej, centralnej konsoli umozliwiajgcej wyszukiwanie, analizg,
raportowanie i konfiguracje audytu dla wszystkich objetych zamdwieniem domen, lasow
oraz dodatkowych zrodet.

e System musi przechowywa¢ surowe i/lub znormalizowane dane w centralnym,
wspieranym przez producenta repozytorium audytowym.

e System musi centralnie pobiera¢, filtrowa¢, normalizowac, korelowac i przechowywac
zdarzenia pochodzgce z audytowanych zrédet.

e Umozliwienie ustalenia wartosci istotnych atrybutéow i uprawnien przed zmiang i po
Zmianie, jezeli dane sg dostepne w audytowanym srodowisku.

e Zapewnienie mechanizméw alertowania o zdarzeniach krytycznych, naduzyciach,
anomaliach i utracie ciggtosci zbierania danych.

e Zapewnienie retencji biezacej i archiwalnej oraz mozliwosci ponownego uzycia danych
archiwalnych do analiz i raportow.

e Zapewnienie kontroli dostepu opartej na rolach, uwierzytelniania wielosktadnikowego
oraz audytu dziatanh administratorow systemu.

e System musi umozliwia¢ bezagentowe pobieranie danych z kontroleréw domeny oraz
opcjonalne uzycie agentéw lub kolektorow w srodowiskach rozproszonych, WAN albo o
duzej liczbie urzadzen.

e System musi umozliwia¢ centralng obstuge wielu domen i laséw z jednej konsoli, w
zakresie dostarczonych licencji.

e System musi umozliwiac¢ rozbudowe o audyt dodatkowych zrédet to jest: Audyt serwerdw
cztonkowskich Windows, Audyt stacji roboczych, Audyt serweréw plikow Windows i
urzadzen NAS, bez koniecznosci wdrazania niezaleznego systemu zarzgdzanego z
odrebnej konsoli.

e System musi umozliwia¢ przekazywanie zdarzen i alertow do SIEM lub odbiornika Syslog
W czasie rzeczywistym, co najmniej przez TCP albo UDP.

e System musi umozliwia¢ zabezpieczenie komunikacji pomiedzy komponentami
oprogramowania;

e System musi umozliwia¢ tworzenie kopii zapasowej konfiguracji oprogramowania oraz
jej odtworzenie.

e System musi by¢ dostarczony z obstugiwang bazag danych albo umozliwia¢ uzycie
zewnetrznego, wspieranego systemu bazodanowego. Zastosowany wariant musi
zapewnia¢ backup, odtwarzanie, kontrole dostepu i obstuge zaktadanej skali (rozmiaru
bazy danych).

e System musi posiadac¢ natywnie zintegrowang, wbudowana relacyjng baze danych (silnik
embedded, typu open source), instalowang automatycznie w ramach jednego pakietu
instalacyjnego systemu, ktéra nie wymaga instalaciji i licencjonowania zewnetrznych
komercyjnych serweréw bazodanowych (np. takich jak Microsoft SQL Server).
Jednoczesnie system musi oferowac opcje migracji do zewnetrznej bazy.

e System musi jednoczesnie umozliwia¢ migracje danych do zewnetrznej bazy danych
oraz dalszg prace systemu z wykorzystaniem takiej bazy, zgodnie z listg silnikow
bazodanowych wspieranych przez producenta.
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e Integracja SIEM musi umozliwia¢ wybor kategorii danych przekazywanych do systemu
zewnetrznego.

6. Minimalne wymagania funkcjonalne

a) Audyt ustug katalogowych

e Rejestrowanie utworzenia, usuniecia, modyfikacji, przeniesienia, zmiany nazwy oraz
przywrdécenia obiektow Active Directory.

e Audyt uzytkownikéw, grup, komputerow, jednostek organizacyjnych, kontaktow,
obiektow zasad grupy oraz innych klas obiektow katalogowych.

e Audyt wigczenia, wytgczenia, odblokowania, zablokowania, wygasniecia i usunigcia
konta uzytkownika.

e Audyt zmian haset, resetéw haset, zmian flag konta i ustawien uwierzytelniania.

e Audyt zmian dotyczacych grup i kont uprzywilejowanych oraz mozliwos$¢ oznaczania
obiektow krytycznych.

e Audyt operacji zwigzanych z replikacjg, konfiguracjg domeny oraz kontrolerami domeny.
e Audyt prob dokonania zmian zakonczonych niepowodzeniem, o ile odpowiednie
zdarzenia sg udostgpniane przez monitorowany system.

e Audyt zmian delegaciji i list kontroli dostepu obiektow Active Directory.

e Audyt zmian schematu Active Directory, partycji Configuration oraz rol FSMO.

e Audyt zmian obiektow i stref DNS wraz z prezentacjg wartosci przed i po zmianie, o ile
sg dostepne.

e Audyt ustug certyfikatow Active Directory, jesli sg uzywane przez Zamawiajgcego i objete
zakresem.

o Audyt operacji zwigzanych z LAPS, w szczegdlnosci odczytu lub zmian dotyczacych
zarzagdzanych haset lokalnych kont, w zakresie wspieranym przez srodowisko Microsoft.

e Prezentowanie starych i nowych wartosci zmienionych atrybutdw, a nie wytgcznie
informacji o samym fakcie modyfikaciji.

e Dla kazdego zarejestrowanego zdarzenia oprogramowanie powinno prezentowac, o ile
dane sg dostepne w zrddle, co najmniej: date i czas zdarzenia; rodzaj wykonanej operacji;
nazwe lub identyfikator obiektu; dane uzytkownika albo konta wykonujgcego operacjg;
nazwe urzgdzenia lub systemu zrodtowego; poprzednig i nowg wartos¢ zmienionego
parametru; rezultat operacji; adres sieciowy urzgdzenia zrodtowego.

e Mozliwos¢ tworzenia niestandardowych raportow i filtrow wedlug obiektow,
uzytkownikow, OU, domen, operacji i zakresu czasu.

b) Audyt obiektow i ustawien Group Policy

e Audyt utworzenia, usuniecia, modyfikacji, zmiany nazwy, kopiowania oraz powigzania
obiektow GPO.

e Audyt zmian ustawien GPO, a nie wytgcznie zmian metadanych samego obiektu.

e Prezentowanie uzytkownika, czasu i zrodta zmiany oraz wartosci ustawienia przed
Zmiang i po zmianie.

e Audyt zmian ustawien konfiguracji komputera i uzytkownika.

e Audyt zmian zasad haset i blokady kont.

e Audyt zmian powigzan GPO z OU lub domeng, wymuszania, blokowania dziedziczenia
oraz filtrow bezpieczenstwa.
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c)

e)

Alertowanie w czasie zblizonym do rzeczywistego o krytycznych zmianach wskazanych
polityk i ustawien.

Monitorowanie logowan i analiza blokad kont

Raportowanie udanych i nieudanych logowan domenowych z informacja o uzytkowniku,
czasie, komputerze zrédtowym, adresie IP, kontrolerze domeny, typie logowania i
wyniku.

Analiza przyczyn nieudanych logowan i prezentowanie komunikatu lub zrozumiatej
przyczyny btedu.

Analiza blokad kont z identyfikacjg urzadzenia, ustugi lub innego zrédfta powodujgcego
blokade.

Korelacja blokady konta z wczesniejszymi btednymi probami uwierzytelnienia
pochodzacymi z wielu komponentow srodowiska Windows.

Alertowanie o blokadzie konta, powtarzajgcych sie btedach logowania oraz
przekroczeniu zdefiniowanych progow.

Raportowanie logowan poza zdefiniowanymi godzinami, logowan na wielu komputerach
oraz aktywnosci z nietypowych Zrédet.

Mozliwos¢ rozszerzenia zakresu o aktywnos¢ RADIUS/NPS i ADFS.

Monitorowanie wylogowan uzytkownikow.

Wykrywanie nietypowej aktywnosci logowania na podstawie zdefiniowanych regut,
progow, harmonogramoéw lub mechanizmow analitycznych.

Generowanie alertow dotyczacych zdarzen logowania i uwierzytelniania.

Monitoring kont uprzywilejowanych i wykrywanie zagrozen

Prowadzenie skonsolidowanego sladu audytowego dziatan kont uprzywilejowanych na
uzytkownikach, grupach, OU, GPO, schemacie i konfiguracji Active Directory.
Wykrywanie pierwszego, nietypowego lub niezgodnego z przyjetym profilem uzycia
uprawnien oraz préb eskalacji uprawnien.

Budowanie charakterystyki typowej aktywnosci uzytkownikéow albo stosowanie
rownowaznego mechanizmu identyfikacji odchylen i anomalii.

Wykrywanie zdarzenh lub sekwencji zdarzen mogacych wskazywac na proby pozyskania
lub wykorzystania biletow Kerberos, nieautoryzowang replikacje danych katalogowych,
uzycie podrobionych albo przejetych poswiadczen, masowe proby uwierzytelnienia lub
eskalacje uprawnien.

Wykrywanie nietypowych Ilub masowych zmian, nieoczekiwanej aktywnosci
uprzywilejowanej, powtarzajgcych sie bteddéw uwierzytelnienia i prob dostepu do duzej
liczby zasobow.

Alertowanie o wyczyszczeniu dziennika, wytgczeniu lub zmianie audytu, zatrzymaniu
mechanizmu zbierania danych albo utracie komunikacji ze Zrodtem.

Mozliwos¢ uruchomienia zdefiniowanego skryptu, polecenia albo rownowaznej akcji
reakcji po wystapieniu wybranego alertu.

Raportowanie i wyszukiwanie

Posiadac¢ zestaw predefiniowanych raportéw dotyczacych monitorowanych obszarow;
Umozliwia¢ tworzenie raportéw witasnych na podstawie dostepnych danych audytowych;
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g)

h)

Umozliwiac¢ filtrowanie raportéw co najmniej wedtug zakresu dat i czasu, uzytkownika lub
konta, rodzaju zdarzenia, monitorowanego urzadzenia lub systemu, obiektu, pliku,
folderu albo zasobu oraz wyniku operacji;

Umozliwia¢ zapisywanie zdefiniowanych filtréw i raportéw;

Umozliwia¢ cykliczne generowanie raportéw wedtug harmonogramu;

Umozliwia¢ automatyczne przekazywanie raportow do wskazanych odbiorcéw;
Umozliwia¢ eksport raportdw co najmniej do jednego powszechnie stosowanego formatu
dokumentowego oraz jednego formatu umozliwiajgcego dalsze przetwarzanie danych, w
szczegoblnosci PDF, CSV, XLSX lub rownowaznego;

Umozliwia¢ prezentacje danych w formie tabelarycznej oraz, dla wybranych raportéw,
graficznej;

Umozliwia¢ wyszukiwanie informacji w zgromadzonych danych audytowych;
Zapewnia¢ mozliwos¢ uzyskania informacji pozwalajgcych ustali¢ co najmniej: kto, kiedy,
z jakiego urzadzenia i jakiej zmiany dokonat.

Alertowanie i automatyzacja

Definiowanie alertéw wedtug co najmniej: rodzaju zdarzenia, uzytkownika, obiektu,
zrodta, czasu, liczby wystapien i ustalonego progu.

Dostarczanie powiadomien co najmniej pocztg elektroniczna.

Mozliwos¢ oznaczenia krytycznych uzytkownikéw, grup, obiektéw i zdarzen oraz
tworzenia dla nich odrebnych profili alertow.

Mozliwos¢ ograniczenia liczby powtarzalnych powiadomien przez progi, grupowanie,
czas wyciszenia albo rownowazny mechanizm.

Rejestrowanie w systemie historii wygenerowanych alertow i wykonanych akcji reakcji.

Retencja, archiwizacja i analiza historyczna

Przechowywanie danych audytowych w centralnym repozytorium;

Konfigurowanie odrebnych okresow retencji dla danych biezacych i archiwalnych oraz,
jezeli rozwigzanie to umozliwia, dla poszczegolnych kategorii danych.

Obstuga co najmniej warstwy danych biezgcych oraz skompresowanego lub
zoptymalizowanego archiwum historycznego.

Mozliwos¢ ponownego udostepnienia danych archiwalnych do wyszukiwania i
raportowania bez utraty ich kontekstu audytowego.

Mozliwos¢ bezterminowego przechowywania archiwum albo automatycznego usuwania
danych po zdefiniowanym okresie.

Mozliwos¢ umieszczenia archiwum poza katalogiem instalacyjnym, w tym na innym
dysku, udziale sieciowym albo wskazanym serwerze plikow.

Zapewnienie procedury kopii zapasowej i odtwarzania konfiguracji oraz repozytorium
danych zgodnie z dokumentacjg producenta.

Audyt serwerow i stacji roboczych

Monitorowanie zdarzen bezpieczenstwa rejestrowanych przez system operacyjny;
Monitorowanie zmian konfiguracji systemu istotnych z punktu widzenia bezpieczenstwa;
Monitorowanie operacji dotyczacych lokalnych uzytkownikéw i grup;

Monitorowanie zmian cztonkostwa w lokalnych grupach uprzywilejowanych;
Monitorowanie uruchamiania i zatrzymywania ustug systemowych;

Monitorowanie zmian zasad zabezpieczen;
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e Monitorowanie operacji wykonywanych przez konta administracyjne;
e Monitorowanie zdarzen logowania, wylogowania i blokowania sesji uzytkownikow;
e Monitorowanie zmian w harmonogramach zadan Ilub innych mechanizmach

automatycznego wykonywania operacji - jezeli informacje te sg dostepne w
monitorowanym systemie;
e Monitorowanie podtgczania lub wykorzystywania urzgdzen wymiennych - jezeli

funkcjonalnosc ta jest objgta oferowang licencja.

e Audyt procesow PowerShell wraz z wykonanymi poleceniami, w zakresie udostepnianym
przez konfiguracje logowania.

i) Audyt systemow plikow

e Monitorowanie operacji wykonywanych na plikach i folderach.

e Monitorowanie co najmniej nastepujgcych czynnosci: utworzenia, odczytu lub proby
odczytu, modyfikacji, usunigcia, zmiany nazwy, przeniesienia, skopiowania - w zakresie
umozliwianym przez monitorowany system, zmiany uprawnien oraz zmiany wiasciciela.

¢ ldentyfikowanie uzytkownika wykonujgcego operacje.

e ldentyfikowanie czasu, urzadzenia zrodtowego oraz sciezki zasobu.

e Rejestrowanie udanych i nieudanych préb dostepu, o ile odpowiednie zdarzenia sg
udostepniane przez monitorowany system.

¢ Monitorowanie dostepu do wskazanych plikdw, folderow, udziatow lub kategorii danych.

e Definiowanie wykluczenh ograniczajgcych gromadzenie zdarzen nieistotnych.

e Generowanie alertéw dla okreslonych operacji, uzytkownikow, zasobow lub zakresow
czasowych.

e Raportowanie zmian uprawnien do plikéw, folderow i udziatéw.

e Analizowanie aktywnosci uzytkownikow w odniesieniu do zasobow plikowych.

e Audyt zmian uprawnien NTFS i uprawnien udziatdow wraz z wartosciami przed i po
Zmianie.

8 Zakres monitorowanego srodowiska

Ponizsze dane stanowig podstawe do przygotowania architektury, oszacowania
pojemnosci repozytorium, retencji i kosztu licencji.

o Liczba lasow Active Directory 2

o Liczba domen Active Directory 2

o Liczba kontrolerow domeny objetych audytem 5

o Liczba uzytkownikéw w AD 1500
o Liczba serwerow cztonkowskich Windows 66

o Liczba serwerow plikow Windows 2

o Liczba urzadzen NAS i wymagane platformy 2

o Liczba stacji roboczych Windows 1200
o Wymagana retencja danych dostepnych bez odtwarzania archiwum 12

miesiecy
o Wymagana retencja archiwalna 5 lat

9 Wdrozenie i konfiguracja
Zamawiajacy wymaga przygotowania przez Wykonawce:
e Opracowanie projektu technicznego obejmujgcego serwer aplikacyjny, repozytorium
danych, przeptywy sieciowe, konta serwisowe, retencje, archiwum i integracje.
e Instalacja i aktualizacja oprogramowania do stabilnej wersji wspieranej przez producenta.
e Konfiguracja kont serwisowych zgodnie z zasadg minimalnych uprawnien.
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Konfiguracja polityk audytu i ustawien systemow Windows wymaganych do uzyskania
kompletnego $ladu audytowego.

Dofaczenie kontrolerow domeny i wszystkich objetych zaméwieniem zrodet.
Konfiguracja pobierania i przetwarzania zdarzen.

Konfiguracja repozytorium, kopii zapasowych i procedury odtwarzania.

Konfiguracja retencji biezacej i archiwalnej.

Konfiguracja HTTPS, LDAPS, MFA, rdl i uprawnien.

Konfiguracja co najmniej 20 profili alertow dla zdarzen krytycznych uzgodnionych z
Zamawiajgcym.

Konfiguracja co najmniej 10 harmonogramowanych raportow.

Konfiguracja agentéw lub kolektorow, jezeli ich zastosowanie jest uzasadnione
architekturg srodowiska.

10 Testy odbiorowe

Wykonawca przygotuje plan testow, dane testowe i protokot wynikow. Kazdy scenariusz musi
zosta¢c wykonany w $rodowisku Zamawiajgcego albo w uzgodnionym $rodowisku
demonstracyjnym.

Scenariusz odbioru:

Wygenerowanie udanego i hieudanego logowania oraz sprawdzenie petnego kontekstu
zdarzenia.

Wywotanie blokady konta i wskazanie zrédta blokady.

Wygenerowanie serii nieudanych logowan przekraczajgcej zdefiniowany prég i
sprawdzenie alertu.

Wyczyszczenie testowego dziennika albo zasymulowanie przerwania zbierania danych i
potwierdzenie alertu.

Utworzenie raportu niestandardowego, zapisanie filtra, eksport do PDF i CSV oraz
harmonogram wysyiki.

Przeniesienie lub wskazanie lokalizacji archiwum poza katalogiem instalacyjnym oraz
ponowne uzycie danych archiwalnych w raporcie.

Weryfikacja uwierzytelniania kontem AD, MFA i rozdziatu uprawnien administratora oraz
audytora.

Weryfikacja audytu zmian konfiguracji samego systemu.

Weryfikacja raportu z zakresu plikowego — utworzenie, modyfikacja, usuniecie pliku oraz
Zzmiana jego uprawnien.

11 Dokumentacja, szkolenie i wsparcie

a)

b)

Dokumentacja powykonawcza

Architektura wdrozenia i diagram przeptywow danych.

Wykaz serwerow, komponentow, portow, certyfikatow i kont serwisowych.

Konfiguracja zrodet danych, repozytorium, retencji i archiwum.

Lista utworzonych raportow i alertow.

Konfiguracja bezpieczenstwa, rol i uwierzytelniania wielosktadnikowego.

Procedury aktualizacji, backupu, odtwarzania i — jezeli dotyczy — przetgczenia wysokiej
dostepnosci.

Instrukcja operacyjna dla administratorow i operatorow.

Dokumentacja musi by¢ w jezyku polskim.

Warsztaty powdrozeniowe
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Warsztaty muszg obejmowac administracje systemem, zarzgdzanie zrédtami danych,
tworzenie raportéw i alertow, analize blokad kont, obstuge archiwum, integracje SIEM,
zarzadzanie rolami oraz podstawowe czynnosci utrzymaniowe i diagnostyczne.

e Czas trwania warsztatow: co najmniej 10 godzin, podzielonych na min. 2 spotkania;

e  Zajecia muszg byc¢ przeprowadzone w jezyku polskim;

e Warsztaty moga sie odby¢ w formie wideokonferencji w dni robocze w godzinach 9.00
-14.00 lub stacjonarnej w siedzibie Zamawiajgcego;

e Uczestnikom zapewnione zostang materiaty dydaktyczne w formie elektronicznej w

jezyku polskim lub angielskim;

Liczba uczestnikow: 7;

c) Wsparcie i aktualizacje

e Dostep do aktualizacji, poprawek bezpieczenstwa i nowych stabilnych wers;ji przez caty
okres wsparcia.

e Mozliwos¢ zgtaszania incydentow technicznych pocztg elektroniczng, portalem i
telefonicznie w jezyku polskim.

o Wsparcie producenta albo autoryzowanego partnera posiadajgcego kompetencje
wdrozeniowe dla oferowanego rozwigzania w jezyku polskim.

e Przekazanie procedury eskalacji zgtoszen i kontaktow serwisowych.

e Zdalna pomoc techniczna w jezyku polskim.

e Pomoc techniczng producenta systemu.

o Dostep do polskiej bazy wiedzy.
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