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Warminsko-Mazurskie Centrum Nowych Technologii

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa, wdrozenie i uruchomienie systemu klasy Privileged Access Management (PAM)

1. Przedmiot zamdéwienia

Przedmiotem zamowienia jest dostawa, wdrozenie i uruchomienie systemu klasy Privileged
Access Management (PAM) wraz ze wsparciem technicznym producenta na okres 12 miesiecy.

2. Zakres zamowienia

Dostawa systemu klasy Privileged Access Management (PAM) umozliwiajgcego:

kontrole dostepu uprzywilejowanego,

monitorowanie i rejestrowanie sesji administracyjnych,

analize ryzyka dziatan administratorow,

zarzgdzanie poswiadczeniami uprzywilejowanymi,

integracje z istniejgca infrastrukturg IT Zamawiajgcego,

obstuge minimum 150 zarzadzanych zasobow(serwerdow, urzadzen sieciowych, lub
innych systemow objetych ochrong PAM),

o obstuge minimum 50 jednoczesnych sesji.
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Wdrozenie, instalacje i konfiguracje systemu.

Konfiguracje raportéw, alertdow, retencji, archiwizacji, rol dostepowych, uwierzytelniania
wielosktadnikowego.

Przeprowadzenie warsztatdw powdrozeniowych dla administratorow i operatoréow
obejmujgcych wszystkie elementy systemu.

Opracowanie i przekazanie dokumentacji powykonawczej.

Wsparcie techniczne producenta na okres minimum 12 miesiecy.

3. Warunki licencyjne

Licencja musi mie¢ charakter bezterminowy, zwany rowniez licencjg wieczysta.
Wykonawca musi dostarczy¢ wszystkie licencje, subskrypcje, dodatki, konektory,
instancje zapasowe i inne prawa niezbedne do realizacji catego zakresu funkcjonalnego
oprogramowania.

Po zakonczeniu okresu wsparcia technicznego Zamawiajgcy musi zachowac¢ prawo do
bezterminowego korzystania z ostatniej wersji oprogramowania, do ktoérej uzyskat
uprawnienia w okresie obowigzywania wsparcia.

Wygasniecie lub nieprzedtuzenie wsparcia technicznego nie moze powodowac
zablokowania oprogramowania, ograniczenia wczesniej nabytej funkcjonalnosci, utraty
dostepu do zgromadzonych danych, uniemozliwienia generowania raportow z wczesniej
zgromadzonych danych, przejscia oprogramowania do wersji bezptatnej, demonstracyjnej
albo wersji o ograniczonej funkcjonalnosci ani obowigzku ponownego zakupu licencji
podstawowe;.

Licencja musi umozliwia¢ uzytkowanie oprogramowania na potrzeby wewnegtrzne
Zamawiajgcego, zgodnie z zakresem ilosciowym wskazanym w dokumentach zamoéwienia.
Licencja nie moze by¢ uzalezniona od cyklicznego uiszczania opfat subskrypcyjnych
warunkujgcych dalsze dziatanie podstawowej funkcjonalnosci oprogramowania.
Zamawiajgcy musi posiada¢ mozliwos¢ przeniesienia instalacji oprogramowania na inny
serwer lub srodowisko w ramach tej samej jednostki organizacyjnej, w szczegolnosci w
przypadku wymiany sprzetu, awarii, migracji, odtworzenia srodowiska albo zmiany
architektury techniczne;j.
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Licencja musi pochodzi¢ z legalnego i autoryzowanego kanatu dystrybuciji oraz umozliwia¢
Zamawiajgcemu korzystanie ze wsparcia technicznego producenta.

. Wymagania dotyczace bezpieczenstwa

System musi umozliwia¢ prace z zastosowaniem zasady minimalnych niezbednych
uprawnien.

Wykonawca musi dostarczy¢ dokumentacje zawierajagcg wykaz uprawnien wymaganych
do dziatania oprogramowania.

Konsola musi dziata¢ z uzyciem HTTPS. Wykonawca skonfiguruje certyfikat wskazany
przez Zamawiajgcego i wyfaczy nieszyfrowany dostep HTTP, jezeli pozwala na to
architektura.

System musi umozliwia¢ wymuszenie TLS 1.2 lub nowszego dla konsoli webowej i
integracji, w zakresie wspieranym przez komponenty.

Komunikacja katalogowa musi umozliwia¢ uzycie LDAPS.

System musi obstugiwa¢ uwierzytelnianie kontami Active Directory oraz kontami lokalnymi
systemu.

System musi obstugiwac¢ uwierzytelnianie wielosktadnikowe przy uzyciu co najmniegj
jednego standardowego mechanizmu: TOTP, RADIUS, dostawca tozsamosci, e-mail albo
SMS.

System musi posiada¢ kontrole dostepu opartg na rolach, umozliwiajgca rozdzielenie co
najmniej roli administratora i operatora lub audytora.

System musi umozliwia¢ tworzenie niestandardowych rol albo ograniczanie dostepu do
raportow, funkcji administracyjnych.

System musi audytowac dziatania administratorow i technikow systemu.

Hasta i sekrety przechowywane przez system muszg by¢ chronione silnym mechanizmem
kryptograficznym, co najmniej AES-256 lub rozwigzaniem zapewniajgcym réwnowazny
poziom bezpieczenstwa.

System nie moze wymagac¢ przekazywania danych audytowych poza infrastrukture
Zamawiajgcego.

System musi umozliwia¢ aktualizacje do wersji usuwajgcych ujawnione podatnosci
bezpieczenstwa przez caty okres obowigzywania wsparcia technicznego.

Producent musi publikowac¢ informacje o aktualizacjach, poprawkach lub nowych wersjach
oprogramowania.

System musi by¢ dostarczony w aktualnej, stabilnej i wspieranej przez producenta wersji,
przeznaczonej do uzytkowania produkcyjnego.

System nie moze by¢ wersjg demonstracyjng, testowg, czasowg, edukacyjng,
nieprzeznaczong do zastosowan produkcyjnych ani wersjg o funkcjonalnosci ograniczone;j
Czasowo.

. Wymagania dotyczace dziatania systemu

System musi by¢ dostarczony jako rozwigzanie instalowane lokalnie w infrastrukturze
Zamawiajgcego. Dane nie mogga by¢ przekazywane do chmury producenta.

Zapewnienie kontroli dostepu opartej na rolach, uwierzytelniania wielosktadnikowego oraz
audytu dziatan administratoréw systemu.

System musi umozliwia¢ tworzenie kopii zapasowej konfiguracji oprogramowania oraz jej
odtworzenie.

System musi by¢ dostarczony z obstugiwang bazg danych albo umozliwia¢ uzycie
zewnetrznego, wspieranego systemu bazodanowego. Zastosowany wariant musi
zapewnia¢ backup, odtwarzanie, kontrole dostepu i obstuge zaktadanej skali (rozmiaru
bazy danych).
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6. Minimalne wymagania funkcjonalne
1) Monitoring i nagrywanie sesji

Rejestrowanie sesji SSH.

Rejestrowanie sesji RDP.

Mozliwos¢ odtwarzania nagran.

Indeksowanie dziatan uzytkownika.

Wyszukiwanie w nhagraniach.

Eksport nagran.

Integralnosc i nienaruszalnosc¢ zapisow (mechanizmy kryptograficzne).
Mozliwos¢ podgladu sesji w czasie rzeczywistym.

Mozliwos¢ zakonczenia sesji przez operatora.

Al behavioral biometrics na poziomie sesji:

System musi analizowac¢ zachowanie uzytkownika w czasie rzeczywistym
(keystrokes, mouse dynamics) i wykrywac anomalie na podstawie profilu
behawioralnego.

k. Automatyczna reakcja na anomalie (pause/kill):

System musi automatycznie wstrzymac lub zakonczyc¢ sesje na podstawie analizy
behawioralnej.
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2) Kontrola dziatan uprzywilejowanych
a. Definiowanie polityk dostepu.
b. Ograniczanie dostepu do okreslonych systemow.
c. Ograniczanie dostepu do okreslonych komend (dla SSH).
d. Blokowanie komend zdefiniowanych jako zabronione.
e. Definiowanie polityk per uzytkownik / grupa / host.

3) Zarzadzanie poswiadczeniami
a. Centralne przechowywanie poswiadczen.
b. Automatyczng rotacje haset.
c. Obstuge kluczy SSH.
d. Mozliwos¢ przyznawania dostepu czasowego (JIT).

4) Integracje systemu
a. AD/LDAP.
b. RADIUS LUB SAML.
c. Eksportlogow do SIEM.
d. REST API - udokumentowane APl umozliwiajgce automatyzacje w administraciji.

7. Odbior systemu

Wykonawca przygotuje plan testow, dane testowe i protokot wynikow. Kazdy scenariusz musi
zosta¢ wykonany w srodowisku Zamawiajgcego albo w uzgodnionym srodowisku
demonstracyjnym.

Scenariusz odbioru:

1. Weryfikacja poprawnej integracji z ustugg katalogowg (np. Active Directory/LDAP),
synchronizacji uzytkownikéw i grup oraz poprawnego uwierzytelniania.

2. Weryfikacja mozliwosci przyznania uzytkownikowi dostepu do kont uprzywilejowanych
zgodnie z rolg oraz odebrania tych uprawnien.

3. Weryfikacja procesu pobierania lub uzycia poswiadczen uprzywilejowanych zgodnie z
przyjeta politykg bezpieczenstwa, z uwzglednieniem rejestracji operaciji.

4. Weryfikacja automatycznej zmiany hasta konta uprzywilejowanego po zakonczeniu sesji lub
zgodnie z harmonogramem.
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. Weryfikacja zestawienia sesji do chronionego systemu za posrednictwem PAM oraz
poprawnego zakonczenia sesji.

. Weryfikacja rejestrowania informacji o sesji (uzytkownik, czas rozpoczecia i zakonczenia,
system docelowy, wykonane operacje - zgodnie z mozliwosciami rozwigzania) oraz
mozliwosci ich odtworzenia.

. Weryfikacja procesu uzyskania dostepu wymagajacego akceptacji wskazanego
przetozonego lub administratora.

. Weryfikacja przyznania dostepu uprzywilejowanego na okreslony czas oraz automatycznego
wygasnigcia uprawnien.

. Dokumentacja, warsztaty powdrozeniowe i wsparcie techniczne

a) Dokumentacja powykonawcza
Zamawiajagcy wymaga, aby Wykonawca przygotowat i przekazat kompletng
dokumentacje powdrozeniowg w jezyku polskim, obejmujaca co najmniej nastepujace
elementy:

e Architektura wdrozenia i diagram przeptywéw danych.

o Wykaz serwerdéw, komponentéw, portow, certyfikatéw i kont serwisowych.

e Konfiguracja zrodet danych, repozytorium, retencji i archiwum.

e Lista utworzonych raportéw i alertow.

o Konfiguracja bezpieczenstwa, rol i uwierzytelniania wielosktadnikowego.

e Procedury aktualizacji, backupu, odtwarzania i — jezeli dotyczy — przetgczenia wysokiej
dostepnosci.

¢ Instrukcja operacyjna dla administratorow i operatoréw.

e Dokumentacja musi by¢ w jezyku polskim.

b) Warsztaty powdrozeniowe

Warsztaty muszg obejmowac administracje systemem, zarzgdzanie zrodtami danych,

tworzenie raportow i alertow, analize blokad kont, obstuge archiwum, integracje SIEM,

zarzadzanie rolami oraz podstawowe czynnosci utrzymaniowe i diagnostyczne.

o Czas trwania warsztatow: co najmniej 10 godzin, podzielonych na min. 2 spotkania.

e Zajecia muszg byc¢ przeprowadzone w jezyku polskim.

+ Warsztaty moga sie odby¢ w formie wideokonferencji w dni robocze w godzinach 9.00
—-14.00 lub stacjonarnej w siedzibie Zamawiajgcego.

o Uczestnikom zapewnione zostang materiaty dydaktyczne w formie elektronicznej w
jezyku polskim lub angielskim.

o Liczba uczestnikéw: 7.

c) Wsparcie techniczne producenta

Zamawiajagcy wymaga zapewnienia przez Wykonawce wsparcia technicznego

producenta systemu przez okres 12 miesiecy, obejmujgcego co najmniej nastepujace

swiadczenia:

o Dostep do aktualizacji, poprawek bezpieczenstwa i nowych stabilnych wersji przez caty
okres wsparcia.

e Mozliwos¢ zgtaszania incydentow technicznych pocztg elektroniczng, portalem i
telefonicznie w jezyku polskim.

e Przekazanie procedury eskalacji zgtoszen i kontaktow serwisowych.

e Zdalna pomoc techniczna w jezyku polskim.

e Pomoc techniczng producenta systemu.

e Dostep do polskiej bazy wiedzy.
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