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Zatacznik nr 1do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

|.Przedmiot zaméwienia:

Przedmiotem zamowienia jest rozbudowa i modernizacja infrastruktury bezpieczenstwa
teleinformatycznego Zamawiajgcego poprzez ustuge rozszerzenia funkcjonalnosci posiadanych
systemow bezpieczenstwa, dostawe urzagdzen oraz dostawe systemu klasy Deception.

ll. Zakres przedmiotowego zamowienia obejmuje 3 zakresy o charakterystyce opisanej
ponizej:

Struktura bezpieczenstwa i centralnego zarzadzania infrastrukturg informatyczna
Zamawiajgcego, oparta jest na rozwianiach marki Fortinet.

Zamawiajgcy w najblizszej przysztosci nie planuje zmiany rozwigzan w powyzszym zakresie z
uwagi na zbyt wysokie koszty zwigzane ze zmiang ww. infrastruktury, wdrozeniem i szkoleniem
zasobow ludzkich w poruszaniu sie w nowej technologii. Wprowadzenie rozwigzan innego
producenta powodowatoby koniecznos¢ migracji srodowiska, rekonfiguracji systemow oraz
generowatoby istotne ryzyko operacyjne i dodatkowe koszty, co jest nieuzasadnione z punktu
widzenia ciggtosci dziatania oraz bezpieczenstwa Zamawiajgcego oraz jego ekonomicznego
interesu.

Celem zapewnienia zachowania spojnosci technologicznej z eksploatowang infrastrukturg
teleinformatyczng oraz kompatybilnosci z funkcjonujgcymi systemami bezpieczenstwa i
centralnego zarzadzania, Zamawiajgcy wymaga dostawy rozwigzan kompatybilnych z posiadanag
infrastruktura:

A. Ustuga rozszerzenie funkcjonalnosci dia:

1) Urzqdzen FortiGate 600E (s/n: FG6HOETB20900406, FG6HOETB20900363).

Rozszerzenie funkcjonalnosci o:
a) Attack Surface Security Rating
b) Operational Technology (OT) Security Service

Zamawiajgcy wymaga, aby okres dostepnosci wszystkich posiadanych oraz rozszerzonych
funkcjonalnosci byt zgodny z okresem obowiqzywania wsparcia technicznego tak aby
pozostawaty one aktywne co najmniej do dnia 15.07.2027 r.

2) Systemu FortiWeb (s/n: FVVM04TM21001070):

Rozszerzenie funkcjonalnosci o:
a) Advanced Bot Protection
b) Client-Side Protection

Zamawiajgcy wymaga, aby okres dostepnosci wszystkich posiadanych oraz rozszerzonych
funkcjonalnosci byt zgodny z okresem obowiqzywania wsparcia technicznego tak aby
pozostawaty one aktywne co najmniej do dnia 06.12.2027r.
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3) Systemu FortiAnalyzer (s/n: FAZ-VMTM26011731):

Rozszerzenie funkcjonalnosci o:

a) OT Security Service including advanced OT analytics, risk and compliance reports,
event handlers, and use-case correlation rules(for 1- 101 GB/Day of Logs)

b) Outbreak Detection Service

c) SOAR Security Automation Service

d) Security Rating Update

Zamawiajgcy wymaga, aby okres dostepnosci wszystkich posiadanych oraz rozszerzonych
funkcjonalnosci byt zgodny z okresem obowiqgzywania wsparcia technicznego tak aby
pozostawaty one aktywne co najmniej do dnia 02.06.2027'r.

Sposob realizaciji:
1. Zamoéwienie zostanie uznane za zrealizowane, po sprawdzeniu przez Zamawiajgcego
statusu danej funkcjonalnosci w aspekcie jej poprawnego dziatania/aktywaciji.

2. W ramach realizacji zamoéwienia Wykonawca zapewni udostepnienie wszystkich
funkcjonalnosci wskazanych w niniejszym OPZ dla posiadanego przez Zamawiajgcego urzg-
dzenia lub systemu.

Zamawiajgcy musi zachowac co najmniej dotychczasowy zakres funkcjonalny oraz uzyskac
funkcjonalnosci wymagane w niniejszym OPZ.

B. Dostawa urzgdzen UTM (typ | oraz typ ll) wraz z zapewnieniem wsparcia technicznego
producenta oraz niezbednymi funkcjonalnosciami na okres 12 miesiecy:

Struktura bezpieczenstwa i centralnego zarzadzania infrastrukturg informatyczna
Zamawiajgcego, oparta jest na rozwianiach marki Fortinet.

Zamawiajgcy w najblizszej przysztosci nie planuje zmiany rozwigzan w powyzszym zakresie z
uwagi na zbyt wysokie koszty zwigzane ze zmiang ww. infrastruktury, wdrozeniem i szkoleniem
zasobow ludzkich w poruszaniu sie w nowej technologii. Wprowadzenie rozwigzan innego
producenta powodowatoby koniecznos¢ migracji srodowiska, rekonfiguracji systemow oraz
generowatoby istotne ryzyko operacyjne i dodatkowe koszty, co jest nieuzasadnione z punktu
widzenia ciggtosci dziatania oraz bezpieczenstwa Zamawiajgcego oraz jego ekonomicznego
interesu.

Celem zapewnienia zachowania spojnosci technologicznej z eksploatowang infrastrukturg
teleinformatyczng oraz kompatybilnosci z funkcjonujgcymi systemami bezpieczenstwa i
centralnego zarzadzania, Zamawiajgcy wymaga dostawy urzadzen kompatybilnych z posiadang
infrastrukturg o parametrach nie gorszych niz:

Urzadzenia TYP | - Tabela parametrow technicznych - wymagania minimalne: (2 szt.).
Lp. Parametr Wymaganie minimalne Zamawiajacego

1. Specyfikacja sprzetowa

1 Porty WAN Minimum 2 x sprzetowo akcelerowane porty GE WAN

2 | Porty LAN RJ45 Minimum 6 x sprzetowo akcelerowane porty GE RJ45

3 | Porty FortiLink Mini'm_um 2 x ’sprzqtowo akcelerowane porty GE RJ45
FortiLink (domyslnie)

4 | Porty PoE Brak wymagan — urzadzenie nie musi posiada¢ portow PoE

5 | Port USB Minimum 1 x port USB

6 | Port konsoli Minimum 1 x port konsolowy RJ45
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Brak wymagan — urzgdzenie nie musi posiada¢ wbudowanej

7 | Pamig¢ wewnetrzna L2 .
pamieci wewnetrznej
8 | Trusted Platform Module | Urzadzenie musi posiada¢ modut TPM
9 | Bluetooth Whbudowany modut Bluetooth Low Energy (BLE)
10 | Bezpieczenstwo firmware Obs’fugg podgsanego firmware oraz sprzetowy przetgcznik
zabezpieczen
11 | Porty antenowe Minimum 3 x port antenowy (SMA)
FacZNoSE Urzadzenie musi posiada¢ wbudowany interfejs
12 a bezprzewodowy Dual Radio (2,4 GHz / 5 GHz) zgodny ze
bezprzewodowa

standardami 802.11 a/b/g/n/ac/ax (Wi-Fi 6 lub nhowszy).

2. Wydajnos¢ systemowa - Ente

rprise Traffic Mix

13 | Przepustowosc IPS Minimum 2,5 Gb/s

14 | Przepustowos¢ NGFW Minimum 1,5 Gb/s

15 Przepu;towosc Threat Minimum 1.3 Gb/s
Protection

3. Wydajnos¢ i pojemnos¢é systemu

16 | Firewall Throughput Minimum 10 Gb/s (dla pakietéw 1518 / 512 / 64 byte UDP)
17 | Opoznienie zapory Maksymalnie 2,46 ps (dla pakietéw UDP 64 byte)
1g | Przepustowosc Minimum 15 Mpps
pakietowa
19 | Sesje rébwnoczesne Minimum 1,4 min sesji TCP
20 | Nowe sesje Minimum 100 000 sesji TCP/s
21 | Polityki firewall Minimum 5000
22 | IPsec VPN Throughput Minimum 7,1 Gb/s (pakiety 512 byte)
23 Tunele IPsec Gateway- Minimum 200
to-Gateway
24 Tunele IPsec Client-to- Minimum 500
Gateway
SSL Inspection -
25 Throughput Minimum 1,4 Gb/s
26 | SSL Inspection CPS Minimum 715
27 | S5t INSPection |y rinimum 140 000
Concurrent Sessions
28 Application Control Minimum 3.6 Gb/s
Throughput
29 | CAPWAP Throughput Minimum 6,8 Gb/s
30 | Virtual Domains (VDOM) Minimum 10 (domysInie i maksymalnie)
31 | Obstuga FortiSwitch Minimum 24 przefgczniki
32 | Obstuga FortiAP Minimum 96 punktow dostepowych (w tym min. 48 w trybie
tunelowym)
33 | FortiTokens Minimum 500
34 | Wysoka dostepnosé Obstuga trybdéw Active-Active, Active-Passive oraz

Clustering
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4. Generacja urzadzenia

35

Oferowane urzadzenie musi pochodzi¢ z aktualnej, najnowszej linii produktowej
producenta dostepnej na dzien skfadania ofert, nie moze byc¢ przeznaczone do
wycofania (End of Sale) ani znajdowac sie w statusie End of Support. Zamawiajgcy
wymaga dostawy urzadzenia z najnowszej generacji sprzetowej producenta.

5. Funkcjonalnosci / mechanizmy bezpieczenstwa

Wraz z urzadzeniem Wykonawca zobowigzany jest zapewni¢, na okres nie kroétszy niz
12 miesigcy, petny dostep do ustug, funkcjonalnosci oraz wsparcia producenta,
niezbednych do korzystania co najmniej z nastepujgcych funkcji bezpieczenstwa:

a) systemu zapobiegania wtamaniom IPS wraz z biezaca aktualizacjg sygnatur;

b) ochrony antywirusowej i antymalware wraz z biezgcg aktualizacjg sygnatur;

c) kontroli aplikacji;

d) filtrowania adreséw URL i kategoryzacji stron internetowych;

e) filtrowania zapytan i domen DNS;

f) filtrowania tresci wideo;

g) wykrywania i blokowania komunikacji z sieciami botnet oraz serwerami

Command and Control;

h) analizy podejrzanych plikéw w srodowisku sandbox producenta, Swiadczonym
jako ustuga chmurowa;

i) ochrony antyspamowej;

j) dostepu do aktualizacji systemu operacyjnego urzadzenia;

Wsparcie techniczne producenta — musi by¢ dostepne na zasadach przewidzianych dla
minimum poziomu FortiCare Premium Support., dostepnych na stronie Producenta pod
adresem: https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forti-
care-services.pdf

Aktualizacje i poprawki — mozliwos$¢ pobierania i instalacji najnowszych wersji oraz popra-
wek bezpieczenstwa dostarczanych przez producenta.

Dostep do dokumentacji i bazy wiedzy — zapewnienie dostepu do oficjalnej dokumentacji
oraz zasobow producenta.

Mozliwos¢ pobierania aktualizacji — dostep do wszystkich aktualizacji oprogramowania za
posrednictwem strony internetowej producenta.

Dostep do portalu zgtoszen — mozliwos¢ zgtaszania incydentéw i problemoéw technicznych
poprzez oficjalny portal wsparcia producenta.

Okres wsparcia technicznego producenta - 12 miesiecy.

Urzadzenia TYP Il - Tabela parametrow technicznych - wymagania minimalne: (2 szt.).

Lp.

Parametr Wymaganie minimalne Zamawiajgcego

1. Specyfikacja sprzetowa

2 x sprzetowo akcelerowane porty WAN 10GE SFP/SFP+

Porty WAN Combo oraz 2,5/5/10GE RJ45

Porty LAN RJ45 Minimum 8 x sprzetowo akcelerowane porty GE RJ45

2 10/100/1000Mbps

3 | Port USB 1 x port USB

4 | Port konsoli 1 x port konsolowy RJ45

5 | Pamie¢ wewnetrzna Brak wymagan - urzadzenie nie musi posiadac

wbudowanej pamieci wewnetrznej
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Trusted Platform Module

Urzadzenie musi posiada¢ modut TPM

Bluetooth

Wbudowany modut Bluetooth Low Energy (BLE)

Montaz

Wersja desktopowa

2. Wydajnos$¢ systemowa - Enterprise Traffic Mix

Przepustowosc¢ IPS

Minimum 4,5 Gb/s

Przepustowos¢ NGFW

Minimum 2,5 Gb/s

Przepustowos¢ ochrony
przez zagrozeniami

Minimum 2,2 Gb/s

3. Wydajnos¢ i pojemnos¢ systemu

Przepustowos¢ zapory
sieciowej (firewall)

Minimum 27,9 Gb/s (dla pakietéw 1518 / 512 / 64 byte UDP)

Opoznienie zapory

2 (firewall) Maksymalnie 3,25 s (dla pakietow UDP 64 byte)
3 | Przepustowosc¢ pakietowa | Minimum 41,85 Mpps
4 | Sesje rownoczesne Minimum 3 min sesji TCP
5 | Nowe sesje Minimum 124 000 sesji TCP/s
6 | Polityki firewall Minimum 5000
7 FFI::E“StOWOSC tunelu Minimum 25 Gb/s (pakiety 512 byte)
8 Tunele IPsec Gateway-to- Minimum 200
Gateway
9 Tunele IPsec Client-to- Minimum 2500
Gateway
10 grSzLepustowosc inspekcji Minimum 2.5 Gb/s
1 | Inspekcja SSL Minimum 1400 nowych potgczen/sek.
12 | llosc konkurencyjnych Minimum 300 000
sesji inspekcji SSL
13 Prz_epu§towosc kontroli Minimum 6,7 Gb/s
aplikaciji
14 | Przepustowos¢ CAPWAP Minimum 23,6 Gb/s
llos¢ wirtualnych instancji
15 | urzadzenia mozliwych do Minimum 10 (domyslnie i maksymalnie)
wygenerowania
llos¢ przetgcznikéw
16 | mozliwa do zarzgdzania z Minimum 24 przetgczniki
urzadzenia
llos¢ accesspointow - . .
17 | mozliwa do zarzadzania z Mlnl'mum 96 punktow dostepowych (w tym min. 48 w
. trybie tunelowym)
urzagdzenia
llos¢ tokendw producenta
18 | urzadzenia mozliwa do Minimum 500
zarzadzania z urzadzenia
19 | Wysoka dostepnosé (HA) Obstuga trybdéw Active-Active, Active-Passive oraz

Clustering
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4. Generacja urzadzenia

Oferowane urzadzenie musi pochodzi¢ z aktualnej, najnowszej linii produktowej
producenta dostgpnej na dzien sktadania ofert, nie moze by¢ przeznaczone do
wycofania (End of Sale) ani znajdowac¢ sie w statusie End of Support. Zamawiajgcy
wymaga dostawy urzadzenia z najnowszej generacji sprzetowej producenta.

5. Funkcjonalnosci / mechanizmy bezpieczenstwa

Wraz z urzgdzeniem Wykonawca zobowigzany jest zapewni¢, na okres nie krétszy niz
12 miesigcy, petny dostep do ustug, funkcjonalnosci oraz wsparcia producenta,
niezbednych do korzystania co najmniej z nastepujgcych funkcji bezpieczenstwa:

a) systemu zapobiegania wtamaniom IPS wraz z biezgca aktualizacjg sygnatur;

b) ochrony antywirusowej i antymalware wraz z biezgcga aktualizacjg sygnatur;

c) kontroli aplikaciji;

d) filtrowania adresow URL i kategoryzacji stron internetowych;

1 e) filtrowania zapytan i domen DNS;

f) filtrowania tresci wideo;

g) wykrywania i blokowania komunikacji z sieciami botnet oraz serwerami
Command and Control;

h) analizy podejrzanych plikéw w srodowisku sandbox producenta, swiadczonym
jako ustuga chmurowa;

i) ochrony antyspamowej;

j) dostepu do aktualizacji systemu operacyjnego urzadzenia;

1. Wsparcie techniczne producenta - musi by¢ dostepne na zasadach przewidzianych dla mi-
nimum poziomu FortiCare Premium Support, dostepnych na stronie Producenta pod adre-
sem: https://www.fortinet.com/content/dam/fortinet/assets/solution-guides/sb-forticare-
services.pdf

2. Aktualizacje i poprawki — mozliwos¢ pobierania i instalacji najnowszych wersji oraz popra-
wek bezpieczenstwa dostarczanych przez producenta.

3. Dostep do dokumentaciji i bazy wiedzy - zapewnienie dostepu do oficjalnej dokumentaciji
oraz zasobow producenta.

4. Mozliwos$¢ pobierania aktualizacji — dostep do wszystkich aktualizacji oprogramowania za
posrednictwem strony internetowej producenta.

5. Dostep do portalu zgtoszen — mozliwos¢ zgtaszania incydentéw i problemoéw technicznych
poprzez oficjalny portal wsparcia producenta.

6. Okres wsparcia technicznego producenta — 12 miesiecy

C. Dostawa systemu wykrywania zagrozen wewnetrznych klasy Deception (systemu putapek
i przynet sieciowych) w wersji wirtualnej, wraz ze wsparciem technicznym producenta na
okres minimum 12 miesigcy:

Przedmiotem zamodwienia jest dostawa systemu wykrywania zagrozen wewnetrznych klasy
Deception (systemu putapek i przynet sieciowych) w wersji wirtualnej (jako maszyna wirtualna),
wraz ze wsparciem technicznym producenta na okres minimum 12 miesigcy.

Opis obecnego srodowiska systemowego Zamawiajagcego

Nowo wdrazany system klasy Deception musi charakteryzowac¢ sie petng, natywng i
bezproblemowsg integracjg z posiadang przez Zamawiajgcego infrastrukturg bezpieczenstwa IT.
Zamawiajgcy posiada srodowisko ztozone z nastepujgcych systemow firmy Fortinet: FortiGate,
FortiAnalyzer, FortiWeb, FortiSandbox, FortiMail, FortiEMS oraz FortiAuthenticator, ktore dziatajg
w zintegrowanym srodowisku Fortinet Security Fabric.
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Oferowane rozwigzanie musi w petni i natywnie wspotpracowac¢ z wyzej wymienionymi
komponentami, umozliwiajgc m.in. automatyczng wymiane danych telemetrycznych o
zagrozeniach oraz automatyczng izolacje zagrozen.

1. Wymagania techniczne ($rodowisko wirtualizaciji)

Kompatybilnos¢ z hypervisorem:
System musi by¢ dostarczony w formacie umozliwiajagcym bezposrednie uruchomienie i stabilng
prace na platformie wirtualizacyjnej VMware vSphere ESXi (wersja 7.0 lub nowsza).

Alokacja zasobow:
Zamawiajgcy zapewnia zasoby wirtualne w ramach wtasnej infrastruktury sprzetowe;.
Minimalne dopuszczalne parametry alokacji zasobow dla maszyny wirtualnej muszg wynosic:
a) Procesory: minimum 4 vCPU (lub wiecej, zaleznie od liczby uruchamianych maszyn-
przynet).
b) Pamig¢ operacyjna: minimum 8 GB RAM (z zachowaniem rekomendacji dynamicznego
przydziatu dodatkowej pamieci RAM na kazdg instancje maszyny-przynety - Decoy VM).
c) Przestrzen dyskowa: wsparcie dla dyskow wirtualnych o pojemnosci od 200 GB do 16
TB.
d) Wirtualne interfejsy sieciowe: obstuga do 6 wirtualnych kart sieciowych (vNIC).

2. Szczegétowe wymagania funkcjonalne:

Oferowany system wirtualny musi spetnia¢ nastepujace wymagania funkcjonalne i
operacyjne:

1. Integracja z ekosystemem Fortinet Security Fabric: Rozwigzanie musi natywnie
wspotdzielic dane o wykrytych zagrozeniach z systemami FortiGate, FortiAnalyzer
oraz FortiSandbox. System musi automatycznie generowac i przekazywac reguty
blokowania (Inline Quarantine) do firewalli FortiGate w celu natychmiastowego
odcigcia atakujgcego hosta od sieci.

2. Obstuga i monitorowanie sieci VLAN: System musi posiada¢ zdolnos¢ do
jednoczesnego dziatania, nastuchiwania ruchu i aktywnego rozproszenia przynet w
oparciu o co najmniej 4 odrebne sieci wirtualne (VLAN) przy wykorzystaniu
interfejsow typu trunk (standard 802.1Q).

3. Skalowalnos¢ przynet i adresacji IP: Pojedyncza instancja systemu wdrozona na
platformie VMware musi zapewnia¢ rownolegtg obstuge do 20 wirtualnych maszyn-
przynet (Decoy VMs)

4. Zroznicowanie  systemow  operacyjnych  przynet  (Decoys): Mozliwosé
jednoczesnego uruchamiania i utrzymywania w strukturze sieciowej fatszywych
zasobow opartych o systemy operacyjne klasy Windows, Ubuntu/Linux, macOS, a
takze systemy dedykowane dla s$rodowisk 10T oraz systemy automatyki
przemystowej i SCADA.

5. Wielowarstwowa architektura Deception: System musi wspiera¢ symulacje
srodowisk na trzech poziomach interakcji:
a) Przynety serwerowe i koncowe.
b) Przynety sredniej interakcji (Medium interaction decoys dla urzadzen sieciowych,
loT i OT).
c) Przynety wysokiej interakcji (High interaction decoys) w petni emulujgce realne
systemy operacyjne i aplikacje biznesowe.
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6. Generowanie tokenow i sladow (Deception Tokens/Lures): Narzedzie musi pozwalac
na masowe generowanie i dystrybucje tzw. "okruchéw chleba" (breadcrumbs) oraz
fatszywych poswiadczen (np. tokeny aplikacyjne, mapowania dyskéw sieciowych,
zapamigtane hasta w przegladarkach) instalowanych na realnych stacjach roboczych
i serwerach, w celu przekierowania uwagi intruza na maszyny putapki.

7. Ochrona Proaktywna i Analiza TTP: System musi natychmiastowo wykrywac dziatania
z zakresu rekonesansu sieciowego, kradziezy tozsamosci, atakow typu ransomware
oraz prob utrzymania statego dostepu. Kazdy incydent musi by¢ poddawany
automatycznej analizie taktyk, technik i procedur (TTP) i korelowany z bazg wiedzy
MITRE ATT&CK.

8. Centralna konsola zarzadzania i logowanie: Dostep do zarzgdzania systemem
(konfiguracja, wdrazanie przynet, alertowanie i analityka) musi odbywac¢ sie z
poziomu dedykowanego panelu GUI. Wszystkie alerty i logi systemowe muszg by¢
przesyfane natywnie do systemu FortiAnalyzer w celu konsolidacji zdarzen.

3. Gwarancja i wsparcie techniczne producenta:
1. Wykonawca zobowigzany jest do dostarczenia wraz z rozwigzaniem oficjalnego
wsparcia technicznego producenta.

2. Wsparcie techniczne producenta musi by¢ dostepne przez co najmniej 8 godzin
dziennie, 5 dni w tygodniu, w trybie nie gorszym niz 8x5.

3. Wsparcie musi gwarantowac¢ dostep do wszelkich poprawek bezpieczenstwa,
aktualizacji oprogramowania oraz baz sygnatur, silnikow analitycznych i subskrypcji
ochrony dla oferowanego systemu.

4. Czas trwania ustugi: minimum 12 miesigcy.
4. Wdrozenie:

Wykonawca przeprowadzi kompleksowe wdrozenie systemu klasy Deception w
srodowisku Zamawiajgcego, obejmujgce co najmniej instalacjg, konfiguracje,
uruchomienie oraz integracje z posiadanymi przez Zamawiajgcego systemami
teleinformatycznymi i bezpieczenstwa.

W ramach wdrozenia Wykonawca:

a) przeprowadzi analize srodowiska Zamawiajgcego oraz uzgodni szczegotowa
architekture i sposéb wdrozenia systemu;

b) zainstaluje i skonfiguruje wszystkie wymagane komponenty systemu;

c) skonfiguruje elementy pozorujgce, profile, polityki detekcji, mechanizmy
alarmowania oraz konta i uprawnienia administratorow;

d) przeprowadzi integracje systemu z ustugami katalogowymi, systemami
monitorowania, systemem klasy SIEM oraz innymi wskazanymi przez
Zamawiajgcego rozwigzaniami;

e) dostosuje konfiguracje systemu do specyfiki infrastruktury i wymagan
bezpieczenstwa Zamawiajgcego;

f) przeprowadzi testy poprawnosci dziatania, w tym testy generowania,
przekazywania i obstugi alertow;

g) usunie btedy i nieprawidtowosci stwierdzone podczas testow;
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h) przekaze Zamawiajgcemu dokumentacje powdrozeniowg, obejmujgcg co
najmniej opis architektury, konfiguracji, integracji, kont administracyjnych,
procedur eksploatacyjnych oraz wykonywania kopii zapasowych konfiguraciji.

Warsztaty:

Wykonawca przeprowadzi warsztaty powdrozeniowe dla administratoréw systemu klasy
Deception.

Warsztaty zostang zrealizowane w jezyku polskim, w formie praktycznej, z
wykorzystaniem wdrozonego srodowiska.

Zakres warsztatow obejmie co najmniej: omodwienie architektury i konfiguracji systemu,
biezgcag administracje, monitorowanie zdarzen i alertéw, analize wykrytych incydentow,
zarzadzanie elementami pozorujgcymi, integracje z pozostatymi systemami
bezpieczenstwa, wykonywanie kopii konfiguracji oraz podstawowe czynnosci
diagnostyczne.

o Czas trwania warsztatéw: co najmniej 10 godzin, podzielonych na min. 2 spotkania;

e  Zajecia muszg byc¢ przeprowadzone w jezyku polskim;

« Warsztaty moga sie odby¢ w formie wideokonferencji w dni robocze w godzinach
9.00 -14.00 lub stacjonarnej w siedzibie Zamawiajgcego;

e Uczestnikom zapewnione zostang materiaty dydaktyczne w formie elektronicznej w

jezyku polskim lub angielskim;

Liczba uczestnikow: 6;

lll. Wymagania dotyczace realizaciji:

1.

Ustugi muszg by¢ swiadczone zgodnie z zasadami okreslonymi przez producenta urzadzen
i systemow posiadanych przez Zamawiajgcego, okreslonych powyzej.

Zamawiajgcy musi mie¢ zapewniony dostep do portalu zgtoszen producenta oraz mozliwos¢
pobierania wszystkich dostepnych aktualizacji oprogramowania.

Realizacja zamowienia nie moze powodowac przerwy w dostepie do dotychczas posiada-
nych ustug, funkcjonalnosci, aktualizacji oprogramowania ani wsparcia technicznego.

Wszystkie ustugi, uprawnienia oraz funkcjonalnosci objete zamdwieniem muszg zostac przy-
pisane bezposrednio do urzadzen, systemow oraz konta Zamawiajgcego w systemie produ-
centa.
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