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Warminsko-Mazurskie Centrum Nowych Technologii

Zatacznik nr 1
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

l. Przedmiot zamdwienia:

Przedmiotem zamodwienia jest dostawa urzgdzenia klasy Data Protection Appliance — 1 szt., przeznaczonego do
centralnego zarzadzania kopiami zapasowymi, ich bezpiecznego przechowywania oraz szybkiego odtwarzania danych i
systemow informatycznych.

Dostarczone rozwigzanie musi zapewniaé integracje z posiadang przez Zamawiajgcego infrastrukturg Synology, w
szczegoblnosci mozliwosé wykorzystania funkcjonalnosci ActiveProtect Vault na kompatybilnych urzgdzeniach NAS jako
dodatkowych repozytoriéw kopii zapasowych.

Zamawiajacy nie przewiduje w najblizszej przysztosci zmiany stosowanych rozwigzan technologicznych w powyzszym
zakresie. Wynika to w szczegolnosci z wysokich kosztow zwigzanych z wymiang infrastruktury, koniecznoscig migracji
srodowiska, ponowng konfiguracja systemoéw, wdrozeniem nowych rozwigzan oraz przeszkoleniem personelu w
zakresie obstugi odmiennej technologii.

Zastosowanie urzadzen innego producenta mogtoby skutkowaé koniecznoscig przebudowy lub migracji czesci
srodowiska teleinformatycznego, rekonfiguracji funkcjonujgcych systemodw, a takie powstaniem istotnego ryzyka
operacyjnego. Wigzatoby sie to rowniez z dodatkowymi kosztami, ktére bytyby nieuzasadnione z punktu widzenia
zapewnienia ciggtosci dziatania, bezpieczenstwa infrastruktury oraz ochrony interesu ekonomicznego Zamawiajgcego.
W celu zachowania spdjnosci technologicznej eksploatowanej infrastruktury teleinformatycznej, zapewnienia petnej
kompatybilnosci z funkcjonujacymi systemami bezpieczeristwa i centralnego zarzadzania oraz ograniczenia ryzyka
zaktécen operacyjnych, Zamawiajgcy wymaga dostawy urzadzen kompatybilnych z posiadanym srodowiskiem, o
parametrach technicznych i funkcjonalnych nie gorszych niz okreslone ponize;j.

Tabela parametréw technicznych — wymagania minimalne dla urzadzenia — 1 szt.

Minimalne parametry techniczne

Lp. | Parametr Wymaganie minimalne Zamawiajgcego

1 Obudowa Do montazu w szafie rack, wysokos¢ nie wieksza niz 1U;

2 Procesor Co najmniej szeSciordzeniowy procesor o minimalnym taktowaniu 2,9 GHz, maksymalnie 3,5
GHz z technologig Turbo Boost.
Pamie¢ RAM min. 64 GB pamigci DDR4 ECC
4 Pojemnos¢ min. 36TB
surowa
5 Dyski twarde Urzadzenie musi by¢ wyposazone przez producenta w min. 4 dyski twarde 3.5” z interfejsem

SATA klasy korporacyjnej o pojemnosci 12 TB kazdy. Dyski muszg posiadac¢ konstrukcje
wypetniong helem, bufor 256 MB, MTBF min. 1,2M godz.

Dodatkowo urzgdzenie musi by¢é wyposazone w min. 2 dyski SSD M.2 klasy korporacyjnej o
pojemnosci 800GB kazdy, stuzgcych do wykorzystania jako pamie¢ podreczna Cache.

Urzadzenie gtéwne i dyski HDD/SSD musza pochodzi¢ od tego samego producenta i by¢
elementarng czescig zestawu.

6 Porty sieciowe Minimum:
1 porty 1GbE RJ45 (zarzadzanie)
2 porty 10GbE RJ45 (transfer danych)
2 porty 25GbE SFP28 (transfer danych)
7 Obstugiwane RAID 5 - przestrzen dyskowa na dane
typy RAID RAID 1 — pamie¢ podreczna Cache
8 Klaster Mozliwo$¢ dziatania jako urzadzenie samodzielne lub serwer zarzadzany (przez kontroler
zarzadzajacy klastra);

Kontroler klastra - obstuga do 1000 serwerdw i 120 000 instancji roboczych w klastrze;
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Wbudowany
hipernadzorca
(hipervisior)

Mozliwos¢ natychmiastowego przywrdcenia do 10 VM;

10

Zasilanie

Urzadzenie musi byé wyposazone w nadmiarowy zasilacz.
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Oprogramowanie

System operacyjny domyslnie ma by¢ inicjowany pod katem rozwigzania do wykonywania kopii
zapasowej jako gtdwnej i jedynej aplikacji dostepnej na dostarczonym urzgdzeniu. Wymaga sie,
aby system w procesie inicjowania sprzetu automatycznie tworzyt przestrzen dyskowa opartg
o RAID 5.

Dedykowany system musi zapewni¢ kompleksowe rozwigzanie do tworzenia kopii zapasowych
przeznaczone dla heterogenicznych $rodowisk IT, umozliwiajgce zdalne zarzadzanie i
monitorowanie ochrony komputeréw, serwerdw wraz z bazami danych, maszyn wirtualnych i
srodowisk SaaS Microsoft 365, na jednym, centralnym interfejsie administratora.
Repozytorium kopii zapasowej musi uwzgledniaé deduplikacje typu in-line.

System musi zapewniac deduplikacje danych na poziomie zrédta (Source-Side Deduplication),
realizowang przed transmisjg danych do repozytorium kopii zapasowych, w celu ograniczenia
ilosci danych przesytanych przez siec.

Uwierzytelnianie sesji podtgczenia agentowego dla kopii obrazowe] urzadzen typu PC/Mac i
serwer fizyczny musi odbywaé sie wytacznie_za pomoca kluczy potaczenia przypisanych do
konkretnych planéw. Odrzuca sie mozliwos¢ uwierzytelniania sesji za pomocg danych
logowania (login/hasto).

System do wykonywania kopii zapasowej musi umozliwia¢ tworzenie backupu w formie
lokalnej jak i zdalnej. Wymaga sie, aby harmonogram backupu dla kopii lokalnej i zdalnej byt
niezalezny zapewniajgc wiekszg elastycznos¢ w doborze odpowiednich przedziatéw czasowych
na kopie. Dodatkowo wymaga sie mozliwosci tworzenia plandéw ktdre mogg zawierac zbiorcze
lub indywidualne ustawienia dla kazdego typu urzadzen.

Rozwigzanie musi uwzglednia¢ strukture kopii niezmiennej (Immutable) opartej na
mechanizmie WORM (Write Once, Read Many). Czas oznaczony w strukturze WORM musi by¢
ustawiany i realizowany niezaleznie od typu kopii zapasowej (niezalezny od kopii lokalnej oraz
zdalnej w jednym planie).

Przywracanie danych musi by¢ realizowane w formie granuralnej dla kazdego typu urzadzenia,
bare-metal dla kopii komputeréw PC i serwerdw fizycznych, przywracanie petne oraz
natychmiastowe dla maszyn wirtualnych i serweréw fizycznych - P2V (Physical to Virtual).

System musi umozliwia¢ weryfikacje kopii zapasowej w postaci rozpakowania i uruchomienia
obrazu backupu w wbudowanym hipernadzorcy, a dowodem na prawidtowos¢ wspomnianego
procesu bedzie nagranie z 3-krotnym przyspieszeniem, ktore bedzie mozna pobraé¢ z GUI
systemu i obejrze¢ na urzadzeniu klienckim.

System musi umozliwia¢ witgczenie izolacji sieci (air gap) na poziomie wytgczania portu z
danymi, wytgczania urzadzenia badz na poziomie zapory sieciowej (wykluczenie potgczenia z
konkretnych adreséw IP badz podsieci).
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Akcesoria
montazowe:

Urzadzenie musi byé wyposazone w kompletny zestaw montazowy umozliwiajacy instalacje w
szafie typu RACK 19”, obejmujgcy wysuwane szyny montazowe umozliwiajgce wysuniecie
urzadzenia z szafy w celu wykonania czynnosci serwisowych bez koniecznosci jego catkowitego
demontazu.
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Gwarancja
producenta

60 miesiecy;
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Wsparcie
techniczne
producenta

60 miesiecy wsparcia producenta obejmujgce minimum:

1. Wsparcie techniczne 24/7 z gwarantowanym docelowym czasem pierwszej odpowiedzi
wynoszacym 4 godziny;

2. Ustuga RMA w trybie Next Business Day (nastepny dzien roboczy);

3. Ustuga Keep Your Hard Drive (zachowanie uszkodzonego dysku twardego);

4. Awaryjng infolinie, dedykowanego opiekuna technicznego;
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15 | Generacja Oferowane urzadzenie musi pochodzi¢ z aktualnej linii produktowe]j producenta dostepnej na
urzadzenia dzien sktadania ofert, nie moze by¢ przeznaczone do wycofania (End of Sale) ani znajdowac sie
w statusie End of Support. Zamawiajacy wymaga dostawy urzadzenia z najnowszej generacji
sprzetowej producenta.
Dostarczone urzadzenia nie moga by¢ wyprodukowane wczes$niej niz w 2026 roku.
1. Wymagania dotyczgce wsparcia technicznego i ustug producenta
1. Wsparcie techniczne producenta — dostep do pomocy technicznej (dokumentacja techniczna, zgtoszenia)

producenta urzadzenia poprzez serwis internetowy producenta urzadzenia.

Aktualizacje i poprawki — mozliwos¢ pobierania i instalacji najnowszych wersji oprogramowania dostarczanych
przez producenta z dedykowanego serwisu producenta urzgdzenia.

Dostep do dokumentacji i bazy wiedzy — zapewnienie dostepu do oficjalnej dokumentacji oraz zasobow
producenta poprzez dedykowany serwis producenta urzadzenia.

Dostep do portalu zgtoszen — mozliwos¢ zgtaszania incydentdw i problemdw technicznych poprzez oficjalny portal

wsparcia producenta.

Mozliwos¢ zarzadzania wsparciem i urzadzeniami przez portal producenta urzgdzenia — mozliwos¢ zarzadzania
urzadzeniami oraz licencjami przypisanymi do konta zamawiajgcego w portalu producenta, wyswietlanie stanu
zgtoszen przypisanych do danego urzgdzenia, czasu i okresu licencji, wsparcia i funkcjonalnosci urzadzenia.
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