Zatacznik nr 1

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia: Dostawa systemu typu sandbox wraz z wdrozeniem.

Zamowienie obejmuje:

Zamowienie obejmuje dostawe Systemu typu sandbox (zwanego dalej ,Systemem”) stuzgcemu
ochronie przed atakami typu APT (Advanced Persistent Threat) bedgcego rozszerzeniem funkcjonalnosci
uzywanego przez Zamawiajgcego systemu Secure Mail Gateway FortiMail wraz z wdrozeniem, wsparciem
technicznym producenta i warsztatami powdrozeniowymi.

1. Wymagania szczegétowe dotyczace funkcjonalnosci systemu

Wymagania dla systemu:

1.

System powinien zostac dostarczony w formie maszyny wirtualnej, dla sSrodowiska on-premise,
zgodnej ze Srodowiskiem wirtualizacyjnym zamawiajgcego - VMware vSphere;

Zamawiajgcy wyklucza dostarczenie systemu sandbox w formie ustugi chmurowej i formie
osobnego urzadzenia;

Dostarczony System musi obejmowac¢ wszelkie licencje niezbedne do wdrozenia
produkcyjnego oraz uzyskania wsparcia producenta;

System musi pozwala¢ technicznie i licencyjnie na uruchomienie minimum 8 maszyn
wirtualnych i zainstalowanie na nich systemu operacyjnego przez Zamawiajacego na zasadzie
BYOL;

System musi zapewniaé¢ monitorowanie stanu wirtualnych maszyn;

System musi automatycznie pobieraé do analizy pliki z systemu FortiMail wykorzystywanego
przez Zamawiajgcego;

System musi zapewniaé wsparcie dla klastrow typu High-Availibility;

Modut analizy zagrozen musi wykorzystywa¢ m.in. mechanizmy analizy behawiorystycznej
opartej o algorytmy sztucznej inteligencji (Al);

. System musi mie¢ wbudowany mechanizm automatycznej aktualizacji baz zagrozen z zasobow

producenta;

10. System musi posiadaé¢ mechanizm tworzenia biatych i czarnych list sum kontrolnych plikéw;
11.System musi posiada¢ mechanizm skanowania adreséw URL zawartych w dokumentach;



Wymagania dla zarzagdzania systemem:

1. System musi mie¢ mozliwo$¢ zarzadzania/obstugi poprzez:

- graficzny interfejs (GUI). Interfejs graficzny musi by¢ dostepny przez przegladarke
internetowg protokotem HTTP i HTTPS (obstugiwac SSL).

- przez linie polecen (CLI). Interfejs CLI musi mie¢ mozliwos$¢ zarzgdzania przez potgczenie
SSH jak i przez wbudowany w system, dostepny réowniez z GUI, wtasny interfejs CLI.

System musi wspiera¢ obstuge logowania/uwierzytelniania uzytkownika kontami:

- tworzonymi lokalnymi
- kontami opartymi o LDAP, LDAPS i RADIUS.

System musi posiada¢ funkcje tworzenia kont administratora i uzytkownika oraz grup
uzytkownikéw wraz z granulacjg nadawania uprawnien do sktadowych elementéw systemu.
Musi posiadaé mozliwos¢ tworzenia wielu kont administratora i uzytkownika.

Funkcjonalnosci, ktére muszg wspétpracowaé z systemem FortiMail, FortiGate oraz FortiAnalyzer
posiadanymi przez Zamawiajacego:

1.
2.

System musi automatycznie pobiera¢ do analizy pliki z systemu FortiMail;

System musi umozliwia¢ przesytanie informacji zwrotnej o analizowanym pliku do systemu
FortiMail umozliwiajac zatrzymanie zainfekowanej przesytki w kwarantannie oraz do
urzadzen FortiGate informacji umozliwiajgcej aktualizacje polityk bezpieczenstwa;
Logowanie zdarzen musi by¢ wykonane lokalnie oraz do systemu zewnetrznego -
FortiAnalyzer;

System musi by¢ gotowy do wdrozenia i integracji z innymi elementami i urzadzeniami,
odpowiadajgcymi za bezpieczenstwo infrastruktury, posiadanymi przez zamawiajgcego,
takimi jak FortiGate, FortiAnalyzer, FortiClient, FortiMail, FortiWeb oraz dziata¢ w oparciu o
dane wymieniane miedzy tymi systemami, za pomocg ich wbudowanej funkcjonalnosci —
Security Fabric;

Wymagane funkcje dziatania systemu sandbox wspierajace bezpieczenstwo:

1. System musi zapewniac obstuge skanowania(co najmniej):
- Archiwa: tar, gz, bz2, cab, rar, zip, arj, 7z, ace, tgz;
- Pliki wykonywalne: exe, msi, bat, dll;
- Pliki: PDF, MS Office, htm/html, Ink;
- Adobe Flash;
- Java Archive: jar;
- Skrypty: js, vbs, cmd, powershell;
- adreséw URL zawartych w dokumentach.

2. System musi zawierac obstuge skanowania danych/plikdw przesytanych z wykorzystaniem
nastepujacych protokotéw:



- w przypadku integracji z FortiGate - http, ftp, smtp, pop3, imap oraz ich
odpowiednikéw wykorzystujgcych protokdt SSL;

- w przypadku integracji z FortiMail — smtp, imap, pop3;

- w przypadku integracji z FortiClient — http, ftp, smb.

3. Monitorowanie zdarzen w Systemie powinno odbywac sie w czasie rzeczywistym, np.
statystyki wynikdw skanowania powinny by¢ przedstawiane w formie widgetow;

4. Szczegétowa informacja o zdarzeniu powinna zawieraé nazwe zagrozenia, zrédto ataku
i cel oraz czas wykrycia;

5. System musi umozliwiaé informowanie przy pomocy e-maila o wykryciu zagrozenia;
6. Raporty generowane z poziomu Systemu muszg dotyczy¢ analizy ztosliwego pliku i
zawiera¢ charakterystyke ataku — np. modyfikowane pliki w systemie operacyjnym,

modyfikacje rejestru, operacje zwigzane z procesami, wywotywane adresy URL, potgczenia
do serwerdow C&C.

2. Wymagania dodatkowe:

Wykonawca zobowigzany jest do dostarczenia:
a. 8licencji MS ESD Windows Professional 11 64-bit All Languages;
b. 8 licencji MS ESD Office Professional 2021 Win All Languages.

3. Wdrozenie systemu musi objaé¢ co najmniej:

1. Instalacje Systemu na udostepnionym przez Zamawiajgcego srodowisku dla wersji on-
premise;

2. Uruchomienie w systemie sandbox 8 maszyn wirtualnych i zainstalowanie na nich systemu
operacyjnego oraz pakietu Office dostarczonego przez Wykonawce;

3. Przygotowanie konfiguracji Systemu i polityk bezpieczenstwa;

4. Integracje wdrazanego Systemu z systemem FortiAnalyzer, FortiMail oraz FortiGate;

5. Przygotowanie powdrozeniowej dokumentacji technicznej oraz dokumentacji uzytkownika
Systemu zawierajgcej architekture rozwigzania, spis wszystkich wdrozonych polityk
bezpieczenstwa, opis konfiguracji Systemu (w tym nietypowe ustawienia) oraz instrukcje dla
uzytkownika/administratora Systemu w jezyku polskim, w formie elektronicznej — PDF oraz
Word.



Gwarancja systemu:

System musi by¢ objety gwarancjg producenta przez okres co najmniej 12 miesiecy, od daty
podpisania protokotu koncowego, ktéra obejmuje co najmniej dostep do nowych wersji
oprogramowania Systemu oraz dostep do aktualizacji baz zagrozen.

Warsztaty powdrozeniowe:

Zakres warsztatdw powinien obejmowac co najmnie;j:

Oméwienie funkcji wdrazanego Systemu;

Omowienie dziatania mechanizmu wysytfania, pobierania i skanowania plikdw;
Omodwienie konfiguracji mechanizmdw skanowania oraz maszyn wirtualnych;
Omowienie integracji Systemu z systemami FortiMail, FortiGate oraz FortiAnalyzer;
Omowienie mechanizmu budowania raportéw;

Omowienie monitorowania dziatania Systemu;

Omdéwienie tworzenia kopii zapasowej Systemu i odtwarzania w razie awarii

m o oo oW

e (Czas trwania warsztatow: co najmniej 16 godzin, podzielonych na min. 4 spotkania;

e Zajecia muszg by¢ przeprowadzone w jezyku polskim;

e  Warsztaty musza sie odby¢ w formie wideokonferencji w dni robocze w godzinach 9.00 —
14.00;

o Uczestnikom zapewnione zostang materiaty dydaktyczne w formie elektronicznej w jezyku
polskim;



